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TIPICNI IZAZOVI TOKOM PROJEKATA ZA DIGITALIZACIJU
ELEKTROENERGETSKIH SISTEMA

TYPICAL CHALLENGES DURING POWER SYSTEMS
DIGITALIZATION PROJECTS

Ilija IVETIC, Schneider Electric, Republika Srbija
Jovan LUKIC, Schneider Electric, Republika Srbija

KRATAK SADRZAJ

Digitalizacija elektroenergetskih sistema donosi Sirok spektar rizika, od organizacionih do
tehnickih, pri ¢emu pojedini rizici mogu prerasti u kriti€ne izazove sa znacajnim negativnim
uticajem na projekte i njihov ukupan doprinos digitalizaciji elektroenergetskih sistema. Kljucno
pitanje za projektne timove jeste pravovremena identifikacija rizika i izbor adekvatnih strategija
za njihovo upravljanje, posebno onih koji imaju najveci potencijalni uticaj na realizaciju
projekata, na njegove ucesnike 1 na sam proces digitalizacije elektroenergetskog sistema. U
ovom radu izvedena je analiza uobicajenih projektnih rizika i rizika specificnih za projekte
digitalizacije elektroenergetskih sistema. Analiza je zasnovana na stru¢noj literaturi i
iskustvima diversifikovanog skupa anketiranih profesionalaca. Dobijeni rezultati identifikuju
najucestalije rizike i izazove, kao i najefikasnije strategije mitigacije primenjene u praksi. Ovi
nalazi omogucavaju budu¢im projektima za digitalizaciju elektroenergetskih sistema da u
veoma ranoj fazi prepoznaju kljucne rizike i primene proverene proaktivne pristupe u detekciji
1 upravljanju rizicima, ¢ime se povecava uspeSnost projekata i ubrzava proces digitalizacije
elektroenergetskih sistema.

Kljuéne reci: Digitalizacija elektroenergetskih sistema, Upravljanje rizicima, Mitigacione
strategije, Projekti u elektrodistribuciji, Analiza rizika

ABSTRACT

The digitalization of power systems introduces a wide spectrum of risks, ranging from
organizational to technical, with some risks potentially developing into challenges that
significantly impact projects and their overall contribution to the digitalization of power
systems. A key question for project teams is the timely identification of risks and the selection
of appropriate strategies for managing them, especially those with the greatest potential to
impact on project execution, project team, stakeholders, and the digitalization process itself.
This paper presents an analysis of common project risks and those specific to power system
digitalization projects. The analysis is based on professional literature and the experiences of a
diverse group of surveyed industry experts. The results identify the most frequent risks and
challenges, as well as the most effective mitigation strategies applied in practice. These findings
enable future projects to recognize key risks early on and apply proactive approaches to risk
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detection and management, thereby increasing project success and accelerating the
digitalization of power systems.

Keywords: Power System Digitalization, risk management, mitigation strategies, Smart Grid
projects, Risk Analyses

1 UVOD

Modernizacija konvencionalnih elektroenergetskih sistema u digitalne elektroenergetske
sisteme, uspostavljanjem pametnih mreza (engl. Smart Grid), smatra se revolucijom
elektroenergetskog sektora. Pametne mreze nisu samo nadogradnja postojecih
elektroenergetskih sistema, ve¢ se smatraju sustinskom promenom. One koriste savremene
komunikacione, automatizacione i digitalne tehnologije kako bi optimizovale proizvodnju,
prenos, distribuciju i potro$nju elektri¢ne energije [1]. Ne postoji jedinstvena definicija pametne
mreze. Prema dokumentu o strateSkom uvodenju evropskih elektroenergetskih mreza
buduénosti, pametna mreza je elektroenergetski sistem koji inteligentno integrise aktivnosti
svih prikljucenih korisnika. Cilj je da se obezbedi pouzdano, odrzivo, ekonomski isplativo i
bezbedno snabdevanje elektricnom energijom [2].

Glavne karakteristike savremenih pametnih mreza su [3]:
1) Napredna komunikacija i analitika podataka.
2) Integrisana decentralizovana proizvodnja.
3) Unapredeno upravljanje i bezbednost.
4) Aktivna ukljucenost potroSaca.

Tehnologije koje ucestvuju u digitalizaciji elektroenergetskih sistema, tj. tehnologije koji

ovakav sistem ¢ine pametnim, povecavajuci njegovu otpornost i odrzivost su [1], [4]:
e Napredni komunikacioni sistemi (npr. Wi-Fi, 5G, Fiber-Optic, itd.).

Pametna brojila (engl. Advanced Metering Infrastructure — AMI).

MDMS (engl. Meter Data Management System).

GIS (engl. Geographic Information System).

CIS (engl. Customer Information System).

WMS (engl. Work Management System)

SCADA (engl. Supervisory Control and Data Acquisition Systems).

OMS (engl. Outage Management System).

DMS (engl. Distribution Management System).

EMS .(engl. Energy Management System).

DERMS (engl. Distributed Energy Resource Management Systems).

IoT senzori (engl. Internet of Things)

Al platforme (engl. Artificial Intelligence).

Itd.

Potreba za digitalizacijom elektroenergetskih sistema raste zbog sve vece kompleksnosti
sistema 1 zahteva koje moraju da ispune. Dodatni pritisak dolazi od rasta udela distribuiranih
energetski resursa (DER) [1], rasta potrosnje [5] i porasta bezbednosnih rizika i zahteva za
privatnost podataka [6].
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Operatori elektroenergetskih sistema (OES), implementiraju ove tehnologije uglavnom
postepeno, u zavisnosti od potreba, ali i moguénosti. Tipi¢na evolucija [4] je prikazana na Slika
1.

Fokus

DERMS, Al
OMS, DMS

AMI, MDMM, SCADA, EMS

GIS, CIS, WMS

Slika 1 - Evolucija implementacije tehnologija za digitalizaciju elektroenergetskog sistema

OES navedena digitalna reSenje, implementira kroz jedan ili viSe projekata. Institut za projektni
menadzment (engl. Project Management Institute PMI) [7] definiSe projekat kao privremenu
inicijativu u jedinstvenom kontekstu, preduzetu radi stvaranja vrednosti. Privremena priroda
projekta ukazuje na pocetak i kraj projektnog rada ili faze projektnog rada. Jedinstveni kontekst
projekta moze biti uslovljen njegovim posebnim ciljevima, uslovima okruzenja, pristupima,
zainteresovanim stranama ili drugim dimenzijama.

U skladu sa time, projekat za digitalizaciju elektroenergetskih sistema, definiSe se kao
privremena inicijativa, u jedinstvenom tehnickom i poslovnom kontekstu. Ovakav projekat
uvodi ili unapreduje digitalne tehnologije, sisteme i procese, kako bi se povecala efikasnost,
pouzdanost, ekonomska isplativost 1 bezbednosti u snabdevanju elektricnom energijom. Glavni
elementi implementacije ovakvih projekata [4] su prikazani na Slika 2.

Tehnologija R . Uspedna
Transformacija Implementacija
Postojeci sistemi * Procesi * Informisanost
Novi sistemi * Organizacija * Kupac-proizvodac
Integracije * Promene * Privatnost podataka
Sajber-bezbednost «  Portali

Slika 2 - Glavni elementi implementacije pametnih mreza

Ovakvi projekti su kompleksniji nego prosecni, jer implementiraju viSe tehnologija, menjaju
veliki broja biznis procesa 1 angazuju krajnje korisnike u paraleli. U proseku traju nekoliko
godina, ukljucuju vise desetina-stotina ljudi, a vrednost investicija je reda miliona i desetina
miliona €. Dodatno, kompleksnost povecava i ¢injenica da su proizvodaci tehnologija razliciti
po zrelosti i robusnosti svojih proizvoda [4].

Izazov predstavlja §iri pojam 1 odnosi se na zahtevnu ili novu situaciju koja zahteva dodatni
napor, prilagodavanje ili inovativna reSenja, pri ¢emu postoji potencijal za napredak ukoliko se
izazov uspeSno savlada. Kljuna karakteristika izazova jeste da on implicitno ukljucuje
neizvesnost, ali je fokusiran na proces suocavanja i moguénost unapredenja.

Rizik, u smislu kako ga definiSe PMI [8], predstavlja formalizovanu manifestaciju te
neizvesnosti u okviru izazova. Konkretno, rizik je neizvestan dogadaj ili uslov koji, ako se
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ostvari, moze imati pozitivan ili negativan uticaj na ostvarenje projektnih ili drugih ciljeva.
Pozitivni rizici su prilike, dok su negativni rizici pretnje (u daljem tekstu rizici).

U ovom radu, izazov opisuje situaciju kao celinu (kontekst 1 zahtevnost), dok rizik identifikuje
1 operacionalizuje pojedinacne izvore neizvesnosti unutar tog izazova.

Zbog znacaja i kompleksnosti elektroenergetskih sistema, postavlja se pitanje kako proaktivno
identifikovati izazove, prepoznati kljucne rizike i implementirati adekvatna reSenja, tj.
primeniti adekvatne mitigacione strategije kako bi se umanjio njihov uticaj.

Glavni doprinos rada je: (1) identifikacija tipi¢nih izazova na projektima digitalizacije
elektroenergetskih sistema, (2) izdvajanje najbitnijih rizika na osnovu literature i ankete
strucnjaka, (3) predlog mitigacionih strategija za proaktivno upravljanje rizicima tokom
realizacije projekta, i (4) algoritma koraka za uspesno izvodenje projekata digitalizacije.

Shodno tome, rad se moze smatrati uputstvom za reSavanje izazova sa kojima se susre¢u
projektni timovi tokom implementacije navedenih projekata. Time je industriji omogucéena
pouzdanija realizacija projekata, kao i brza i1 sigurnija digitalizacija elektroenergetskih sistema.

U poglavlju 2, opisana je metodologija prikupljanja, analize i obrade podataka o rizicima. U
poglavlju 3 su klju¢ni rezultati rada, sa prikazom tipi¢nih izazova, najbitnijih rizika i
mitigacionih strategija, kao i preporuka algoritam za uspesni izvodenje projekata digitalizacije.
U poglavlju 4 prikazan je doprinos rada kao i zakljucak autora.

2 METODOLOGIJA

Istrazivanje izazova 1 rizika je sprovedeno kombinovanjem sistematskog pregleda literature i
ankete profesionalaca iz industrije, ¢cime je obezbedena veca robusnost i validacija dobijenih
nalaza. Postupak istraZivanja rizika, analize 1 sumiranja klju¢nih rezultata prikazan je na
dijagramu na Slika 3. Klju¢ni koraci navedenog postupka opisani su u narednim poglavljima.

Pregled Literature
+
Kreiranje upitnika
+
Anketiranje Profesionalaca
+
Tipi¢ni izazov, rizici i Tipicni rizici i
strategije mitigacije rizika strategije mitigacije rizika

Analiza
+
Kljuéniizazovi, rizici i mitigacione strategije

Slika 3 — Dijagram postupka istrazivanja
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2.1 Pregled dosadasnjih istrazivanja

Radi identifikovanja relevantnih radova i rezultata iz oblasti rizika u implementaciji projekata
i projekta digitalizacije elektroenergetskih sistema, sprovedena je pretraga literature. Pretrazene
su baze Scopus (https://www.scopus.com), Web of Science (https://www.webofscience.com) i
IEEFE Xplore (https://ieeexplore.ieee.org), koje obuhvataju znacajni deo akademske produkcije.

Rezultati analize, prikazani u formi tipicnih kategorija projektnih rizika predstavljeni su u
poglavlju 3.1.

2.2 Anketiranje profesionalaca

U cilju dopune rezultata dobijenih pregledom literature i obezbedivanja uvida u prakti¢na
iskustva iz realnih projekata, sprovedeno je anketiranje iskusnih profesionalaca - stru¢njaka. U
pitanju su struénjaci sa velikim iskustvom u implementaciji projekte za digitalizacije
elektroenergetskih sistema. Navedeni stru¢njaci su iz OES kompanija, iz kompanija koje
proizvode resenja za digitalizaciju, kao 1 sistem integratori. Primarni cilj anketiranja bio je da
se, na osnovu iskustva stru¢njaka iz industrije, identifikuju najbitniji izazovi, tj. rizici i
odgovarajuce mitigacione strategije.

Anketiranje je sprovedeno onlajn metodom, uz koriSéenje strukturisanog upitnika.
Stru¢njacima je unapred objasnjena svrha istrazivanja, uz jasno navodenje da se prikupljeni
odgovori koriste isklju¢ivo u akademske 1 istrazivacke svrhe. Navedeni upitnik je opisan u
poglavlju 2.2.1, a uzorak anketiranih stru¢njaka u poglavlju 2.2.2.

2.2.1 Upitnik

Upitnik je dizajniran tako da omoguc¢i prikupljanje jasnih, uporedivih i relevantnih podataka o
iskustvima stru¢njaka. Kreiran je na engleskom jeziku, sa ciljem da se prikupe iskustva
profesionalaca sa svih kontinenata. Upitnik se sastoji se iz Cetiri logicki povezane celine:

1) Opsti podaci o ispitaniku: tip organizacije kojoj stru¢njak pripada, region u kom
dominantno izvr§ava projekte, broj godina profesionalnog iskustva, profesionalna uloga
koju dominanto ima u projektima.

2) Podaci o projektu: tipi¢na kompleksnost projekta, tip projekta.

3) Identifikacija rizika: stru¢njaci su ocenjivali ucestalost i1 uticaj unapred definisanih
rizika iz literature. Takode su imali moguénost da navedu dodatne rizike iz prakse koji
nisu bili obuhvaceni upitnikom.

4) Mitigacione strategije: u ovoj celini stru¢njaci su oznacavali koje strategije
ublaZzavanja rizika smatraju najefikasnijim, uz mogucénost da navedu i dodatne pristupe
koji nisu obuhvaceni poc¢etnom listom.

Upitnik je struktuiran kombinacijom pitanja sa viSestrukim izborom, Likert (engl. Likert,
Rensisu) skalama za procenu uticaja rizika na uspesnost projekta, kao 1 otvorenih tekstualnih
polja za kvalitativne komentare.

2.2.2 Uzorak

Nakon iskljuc¢ivanja nevladinih unosa, dobijen je uzorak ispitanika od 79 stru¢njaka sa
relevantnim iskustvom u projektima digitalizacije elektroenergetskih sistema. U istrazivanju su


https://www.scopus.com/
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ucestvovali strucnjaci iz razli€itih profila, kako bi se dobio sveobuhvatan i reprezentativan uvid
u izazove u praksi (videti Slika 4).

n%

’ 28%

& Customer (Utility, D50, TSO, and similar) 22 4%.\
@ Solution Vendor 44
@ System Integrator 3
@ Consultant 1
@ Other 9

56%

Slika 4 - Uzorak po tipu organizacije

Strucnjaci istraZivanja dolaze iz razli€itih geografskih trziSta (videti Slika 5), Sto je omogucilo
da se identifikuju naj¢es¢i rizici koji se pojavljuju bez obzira na specifi¢ni kontekst projekta.

-
® Morth America 28 ‘
35%
@ South America ]
#® Europe 37
@ Middle East & Africa 4
. . 47T%
® Asiz & Pacific 4

8%
Slika 5 - Uzorak po trzistu

Uzorak je takode prikazao raznolikost u pogledu tipa samih projekta (videti Slika 6).

4%

’

® MNew Implementation — Deploying a new solution 49

Upgrade - Replacing or modernizing an existing 19
solution 24%

Extension — Enhancing an existing solution with

additional madules n 62%

Slika 6 - Uzorak po tipu implementacije

3 KLJUCNI REZULTATI

U ovom delu najpre su predstavljeni tipicni rizici identifikovani u projektima digitalizacije
(videti poglavlje 3.1) na osnovu pregleda dosadasnjih istraZivanja. Potom je dat uvid u rezultate
ankete u poglavlju 3.2.

Poglavlje 3.3 prikazuje klju¢ne rezultate i daje detaljan uvid u tipi¢ni izazove, najbitnije rizike
1 odgovarajuca strategije mitigacije za iste, kao 1 predlog koraka za uspe$nu realizaciju projekata
digitalizacije.
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3.1

Tipi¢ne kategorije rizika dobijene na osnovu analize dosadasnjih istrazivanja

Na osnovu dosadasnjih istrazivanja [1]-[6], [9]- [19], izdvojene su tipi¢ne kategorije rizika u
implementaciji projekata prikazane u Tabela 1.

Tabela 1 — Tipicne kategorije rizika u implementaciji projekata digitalizacije

Tipicne kategorije rizika

Opis rizika

Eksterni rizici

(engl. External Risks)

e Promena zakona i regulativa

e Prirodne pojave i nepogode

o Birokratija i dobijanje dozvole od drzavnih institucija
¢ Politika

e Zastita zivotne sredine, zdravlja i bezbednosti

o Trziste i konkurencija

Projektni, operacioni i
finansijski rizici

(engl. Project management,
Operations & Finance
Risks)

e Neadekvatno planirano vreme isporuke

o Produzetak faze dizajna

o Neadekvatno vreme za fazu testiranja

¢ Neadekvatna komunikacija i koordinacija

e Neadekvatna upravljanje promenama

e Obucenost, vestine 1 znanje

o Nedostatak ljudskih resursa na strani kupca

o Nedostatak ljudskih resursa na strani dobavljaca
e Razli¢ito razumevanje projektnih zahteva

e Sporo donosenje odluka

o Produktivnost i motivacija

e Bezbednost i zastita na radu

o Neuskladenost prioriteta

o Neadekvatan model upravljanja

e Razvojni tim dobavljaca nije ukljuen u ugovaranje prilagodavanja reSenja
¢ Nedostatak zvani¢ne dokumentacije dobavljaca
e Neadekvatan budzet

e Visoki inicijalni troskovi

¢ Inflacija

e Naplata

o Kontradiktorni ugovori

Rizici lanca snabdevanja i
dobavljaca

(engl. Supply Chain &
Supplier Risks)

o Nepouzdanost dobavljaca i podizvodaca

o Medusobne zavisnosti izmedu proizvodaca

o Logistika

e Zalihe

e Nedostupnost materijala

o Nedostupnost opreme trecih strana

e Zastarevanje ili gubitak podrske za opremu treéih strana
o Kasnjenja u isporuci sistema trecih strana

Tehnicki rizici

(engl. Technical Risks)

o Kompleksnost tehnologije

e Tehnicke izmene

o Tehnicki interfejsi

o Neadekvatan kvalitet reSenja

o Neadekvatne performansi resenja

o Kontrola kvaliteta

o Neadekvatno planiranje i dizajn, izmene dizajna

Integracioni rizici

(engl. Integration &
Interoperability Risks)

e Zastarela oprema i sistemi

e Nedovoljan kvalitet osnovnih podataka

¢ Potcenjen obim rada na izradi i ¢iS¢enju mreznog modela

o Neuskladeni zahtevi dizajna izmedu kupca (OES) i dobavljaca

e Potcenjena slozenost interfejsa komponenti sistema pametne mreze
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o Nespremnost sistema sa strane kupca za integraciju
o Nespremnost sistema sa strane dobavljaca za integraciju
o Neuskladenost specifikacija sa odobrenim dizajnom

Bezbednosni rizici o Privatnost podataka krajnjih potrosaca
o Neadekvatna arhitektura bezbednosti
(engl. Cybersecurity Risks) e Ranjivosti komunikacionih mreza, daljinskog pristupa i terenskih uredaja

¢ Neuskladenost sa okvirima sajber-bezbednosti
o Slabo upravljanje identitetima i pristupom

Rizici upravljanja e Neadekvatno upravljanje promenama
promenama i ¢ Sporo donoSenje odluka
zainteresovanim stranama ¢ Neuskladenost korporativnih kultura

e Saradnja i timski rad
(engl. Change Management o Zajedni¢ka posvecenost uspehu projekta
& Stakeholders Risks))

o Neuskladenost prioriteta

e Razli¢ito razumevanje projektnih zahteva izmedu kupca i dobavljaca
o Neadekvatna ukljucenost krajnjih korisnika

o Otpor krajnjih korisnika prema usvajanju reSenja

e Nedovoljni podsticaji

e Pravi¢nost

o Mentalitet podele dobitaka i gubitaka

Strategijski rizici e Pogresan izbor strategije
o Strateski prioriteti i planiranje
(engl. Strategical Risks) o Strate$ka partnerstva

e Zavisnost od jedne tehnologije

3.2  Rezultati anketiranja profesionalaca

Rezultati upitnika sa tipiénom kategorijom i rizicima unutar kategorije su prikazani u Tabela 2.
Rizici unutar kategorije sortirani su od bitnijeg ka manjem bitnom, uzimajuéi ocene
profesionalaca koje su dali na osnovu svog iskustva i1 profesionalnog misljenja. U tabeli su
zadrzani originalni termini iz upitnika (na engleskom jeziku) radi tacnosti.

Tabela 2 — Prikaz rizika na osnovu rezultata upitnika

Kategorija rizika | Opis rizika

Stakeholder & | (Un)availability of key leaders (decision makers), decision-making bottlenecks

Change

Management Misalignment among customer and vendor teams
Insufficient engagement of end-users (e.g. control room operators) in requirements, leading to poor usability
and low adoption
Resistance to change by end-users of the solution

Organizational Misaligned expectations of business sponsors

& Governance Governance model inadequate for the project (not functioning)

Vendor’s Development Team not involved in customization agreements

Lack of official vendor documentation (functional specification, design, testing, deployment, security, and
similar)

Supply Chain 3rd Party hardware / equipment availability issues

3rd Party hardware / equipment becoming obsolete or unsupported before full rollout

Delays/Issues in 3rd-party systems delivery

Tight project schedule

Prolonged design period
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Kategorija rizika

Opis rizika

Scope / Schedule
/ Cost

Short (need extension of) testing phases

Lack of Vendor resources to meet deadlines

Lack of Customer resources to meet deadlines

Insufficient budget allocated to the project

Integration &

Poor master data quality leading to incorrect network models

Interoperability Underestimation of effort for network model build and cleansing
Design requirements not aligned between Customer & Vendor
Interfaces between Smart Grid components and other systems are more complex than originally estimated
Customer systems not ready for integration
Vendor systems not ready for integration
Specifications not meeting approved design
Technology Lower than expected solution quality
Matur ity & Solution performance not meeting expectations/specifications
Quality
Cybersecurity & Inadequate security architecture
Data Pr ivacy Vulnerabilities in communication networks, remote access, and field devices
Non-compliance with utility or national cybersecurity frameworks
Weak identity and access management across multiple vendors and systems
Regu [atoyy Misalignment with current or emerging regulatory requirements
Requirements Long or uncertain approvals from regulators, energy ministries, or data protection authorities

Pored analiziranih rizika anketirani stru¢njaci dodatno navode i sledece rizike:
e Genericki zahtevi (navedeno tri puta).

e Rizik jezicke barijere, za slu¢aj kada projekat izvrSavaju stru¢njaci sa razli¢itih govornih

podrucaja (navedeno dva puta).
e Manjak znanja i stru¢nosti (navedeno dva puta).

Koris¢enjem istih principa rezultati za svaku od mitigacionih strategija su prikazani u Tabela

3.

Tabela 3 — Prikaz mitigacionih strategija na osnovu rezultata upitnika

Kategorija rizika

Mitigaciona strategija

Stakeholder &
Change
Management

Early and continuous stakeholder engagement - Regular alignment between customer, vendor, operators, and
sponsors ensures clarity of objectives.

End-user involvement in requirements definition - Early participation of roles such as control room operators
improves usability and feature adoption.

Structured Change Management program - Formalizing communication, training, and readiness processes to
support large digital transformations.

Clear decision-making framework - Defined escalation rules and delegated authority reduce delays caused by
unavailable decision makers.

Joint governance between customer and vendor teams - Steering committees and cross-functional forums
maintain alignment across teams during the project lifecycle.

Organizational &
Governance

Cross-functional governance model - Joint representation of IT, OT, operations, planning, cybersecurity, and
vendors improves coordination.

Expectation management with business sponsors - Aligning outcomes, KPIs, and benefits realization prevents
future dissatisfaction and escalation.
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Kategorija rizika

Mitigaciona strategija

Vendor development team involvement early in design and customization - Early engagement of vendor
development teams ensures feasibility and reduces later rework.

Mandatory vendor documentation package - Standardized deliverables for design, testing, deployment, and
security reduce ambiguity.

Knowledge transfer between vendor and utility - Formal handover, training, and documentation support
long-term operational readiness.

Supply Chain Early procurement and long-lead material planning - Planning critical components with sufficient lead time
reduces delays.
Multi-vendor sourcing strategy - Using alternative suppliers reduces dependency on a single vendor.
Lifecycle and obsolescence management - Aligning with vendor roadmaps ensures components remain
supported during rollout.
Readiness gates for third-party systems - Formal readiness checkpoints ensure external systems are available
for integration.

Scope / Schedule Realistic project scheduling with contingency reserves - Stabilization windows and reserved testing cycles

/ Cost reduce schedule slippage.

Strict change control framework - Change control boards maintain scope integrity and prevent uncontrolled
additions.

Dedicated and extended testing phases - Allocating sufficient time and resources reduces quality issues at
deployment.

Ensuring resource availability on both vendor and customer side - Capacity alignment prevents bottlenecks in
development, testing, and field work.

Budget contingency and transparent cost management - Contingencies absorb overruns caused by integration
or data correction effort.

Integration &
Interoperability

Standardized interfaces and protocols - Using CIM, IEC 61850, DNP3, MultiSpeak, and harmonized API
models reduces integration complexity.

Master Data Governance and continuous data quality checks - Strong governance ensures accurate
ADMS/OMS/GIS models and reduces operational errors.

Early and detailed ICD (Interface Specification Design) definition - Clear interface specifications reduce
integration rework and prevent misalignment.

Integration readiness gates - Defined criteria ensure vendor and customer systems are ready before
FAT/SIT/SAT.

Performance and load testing for real-time systems - Testing under realistic network and operational loads
validates system readiness.

Technology
Maturity &

Quality

Quality gates (FAT, SIT, SAT, UAT, NFR testing) - Structured testing cycles catch defects before deployment.

Alignment with vendor technology roadmap - Version control and lifecycle planning reduce adoption of
unstable or unsupported releases.

Cybersecurity &
Data Privacy

Security-by-Design architecture - Defining cybersecurity requirements before system design ensures full
coverage.

Network segmentation and OT device hardening - Segmented networks and hardened RTUs/IEDs reduce cyber
exposure.

Compliance with established cybersecurity frameworks - Applying NERC CIP, ISO 27001, or local critical
infrastructure standards ensures compliance.

Centralized IAM (Identity Access Management) and privileged access control - Centralized identity
management reduces credential misuse and blind spots.

Regular Vulnerability Assessments - Recurrent assessments identify weaknesses in interfaces, networks, and

field devices.

Regulatory
Requirements

Continuous monitoring of regulatory changes - Tracking evolving standards ensures long-term compliance.

Early engagement with regulators and ministries - Proactive engagement reduces approval-cycle uncertainty.

Scenario modeling for tariff and cost-recovery risk - Business-case simulation helps anticipate regulatory or
tariff impacts.
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Pored analiziranih mitigacionih strategija anketirani stru¢njaci dodatno navode i sledecu
mitigaciju:
e Upvesti fazu upoznavanja sa tehnoloskim reSenjima pre faze dizajna (navedeno dva
puta).

3.3  Kljucni nalazi

Klju¢ni nalazi su prikazani u ovom deli 1 organizovani su u tri celine:
1) Tipi¢ni izazovi tokom projekata za digitalizaciju elektroenergetskih sistema su
prikazani u poglavlju 3.3.1.
2) Najbitniji rizici i odgovarajuce mitigacione strategije za njihovo reSavanje navedeni su
u poglavlju 3.3.2.
3) Kljucni saveti za projektne timove predstavljeni su u poglavlju 3.3.3.

3.3.1 Tipicniizazovi

Na osnovu uradene analize izdvojeni su sledeci tipicni izazovi, koji se sre¢u tokom projekata
za digitalizaciju elektroenergetskih sistema su:
1. Uskladivanje prioriteta 1 osmi$ljavanje projekta digitalizovanje elektroenergetskih
sistema.
2. Prikupljanje svih potrebnih resursa za izvedbu projekta digitalizacije.
3. Digitalizacija poslovnih procesa, digitalizacija i kvalitet podataka, i pravljenje digitalnih
blizanaca elektroenergetskog sistema.
4. Realizacija projekta digitalizacije.
Upravljanje promenama i organizaciona spremnost za promene.
6. Integracija digitalizovanog elektroenergetskog sistema u poslovno i tehni¢ko okruzenje
OES kompanije.
7. Skalabilnost i dugoro¢na odrzivost digitalnih resenja.

9]

3.3.2 Najbitniji rizici i mitigacione strategije

U ovom radu, pored identifikovanih izazova, analizirani su i prate¢i rizici. Rizici su prepoznati
kombinovanjem nalaza iz relevantne literature i rezultata upitnika prosledenih stru¢njacima koji
su radili na ovim projektima. Za svaki uoceni rizik definisane su mitigacione strategije koje
mogu doprineti njegovom ublazavanju ili potpunom otklanjanju.

VaZzno je naglasiti da ne postoji univerzalna mitigacija primenljiva na pomenute rizike. Zbog
toga je za svaki rizik definisano viSe relevantnih mitigacionih strategija, kako bi timovi mogli
da izaberu jednu ili viSe njima odgovarajucih. Izbor mitigacije zavisi od konteksta organizacije,
raspolozivih resursa 1 vremena, kao 1 od procene koliko je odredeni rizik relevantan za
konkretnu kompaniju i projekat.

Na osnovu sprovedene analize izdvojeno je deset najbitnijih rizika (videti Tabela 4), koji su
upareni sa odgovarajué¢im reSenjima, tj. mitigacionim strategijama.
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Tabela 4 - Najbitniji rizici 1 mitigacione strategije u projektima za digitalizaciju elektroenergetskih sistema

Kategorija Opis rizika Mitigacione strategije
rizika
Projektni, Neadekvatno planirano v’ Realisti¢no planiranje projekta uz rezervu za
operacioni i vreme isporuke nepredvidene okolnosti.
finansijski rizici O . .
J v" Redovno pracenje kritiénog puta, meduzavisnosti

aktivnosti i resursnih ogranicenja.

v’ Proaktivno planiranje stabilizacionih perioda i
rezervisani ciklusi testiranja.

v' Fazno planiranje i redovno re-planiranje. Detaljno
planiranje kratkoroénih faza uz postupno razradivanje
daljih faza projekta.

v Uspostavljanje procesa stroge kontrole promenama.
Uspostavljanje odbora za kontrolu promena.

v Proaktivno planiranje i obezbedivanje dostupnosti
resursa na strani dobavljaca i OES.

v Konsultovanje istorijskih podataka, iskustava i studija o
sli¢nim projektima.

Nedostatak OES ljudskih v’ Proaktivno planiranje i obezbedivanje dostupnosti
resursa, za ispunjavanje resursa na strani OES. Rano potvrdivanje obaveza i
rokova dostupnosti resursa.

v" Redovno pracenje opterecenja i ranih indikatora rizika.

v Jasno definisane odgovornosti i prioriteta.
Formalizacija odgovornosti OES resursa i jasno
rangiranje projektnih prioriteta u odnosu na redovne
operativne aktivnosti.

v Uskladivanje projektnog plana sa operativnim
opterecenjem OES resursa, kroz zajednicko
kapacitetsko planiranje.

v' Identifikovanje alternativnih resursa ili angaZovanje
dobavljaca i/ili podizvodaca.

v Formalizacija eskalacionih kanala ukoliko klju¢ni
resursi postanu nedostupni.

v’ Realisti¢no planiranje projekta uz rezervu za
nepredvidene okolnosti.

ProduZzena faza dizajna v Definisati prioritete o¢ekivanih ishoda i benefita.
v Uklju¢ivanje klju¢nih poslovnih i tehni¢kih donosioca
odluka od samog pocetka.

v’ Planirati period upoznavanja sa karakteristikama novog
sistemom pre pocetka dizajna.

v Primena iterativnog, vremenski ograni¢enog dizajna sa
unapred definisanim izlazima po iteraciji.

v Uspostavljanje procesa stroge kontrole promenama.
Uspostavljanje odbora za kontrolu promena.

v' Realisti¢no planiranje projekta uz rezervu za
nepredvidene okolnosti.
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Kategorija Opis rizika Mitigacione strategije
rizika
Neadekvatan budzet za Realisti¢no planiranje troskova, ukljucivanje budzetskih
izvrSavanje projekta rezervi.
Transparentno upravljanje i pracenje troskova. Redovno
finansijsko izvestavanje.
Uspostavljanje procesa stroge kontrole promenama.
Uspostavljanje odbora za kontrolu promena.
Konsultovanje istorijskih podataka, iskustava i studija o
sli¢nim projektima.
Aktivno ukljucivanje biznis sponzora u potvrdivanje
prioriteta, kompromisa i eventualnih korekcija budzeta.
Rizici (Ne)dostupnost Definisanje jasnog okvira za donosSenje odluka.
upravljanja donosioca odluka, uska Definisanje vremenskih rokova za donosenje odluka.
romenama i rla u donosenju odluka L . . o s
P . grau ju o Definisanje pravila eskalacije i delegiranje ovlaséenja.
zainteresovanim
stranama Uvodenje redovnih sastanaka upravljac¢kih odbora

(engl. steering committee) sa unapred definisanim
temama i odlukama za donosenje.

Posebno pracenje i eskalacija odluka koje direktno
uti¢u na kriti¢ni put i kljuéne rokove.

Otpor promenama od
strane krajnjih korisnika
reSenja. Nedovoljno
ukljucivanje krajnjih
korisnika (npr. operatera
kontrolne sobe) u
definisanje zahteva, §to
dovodi do lose
upotrebljivosti i slabog
usvajanja reSenja

Ukljucivanje krajnjih korisnika u definisanje zahteva.
Rano ucesée krajnjih korisnika, kao §to su operateri
kontrolne sob.

Uvodenje strukturiranog programa upravljanja
promenama koji obuhvata komunikaciju, obuke,
procene spremnosti i pripremu korisnika za novo
resenje.

Komunikacija fokusirana na konkretne koristi za
krajnje korisnike (olakSan rad, smanjenje gresaka, veca
sigurnost), a ne samo na tehni¢ke funkcionalnosti.

Identifikovanje i ukljuéivanje ,,super korisnika”
predstavnika iz operativnih timova koji ucestvuju u
dizajnu i promociji reSenja medu kolegama.

Razvoj obuka zasnovanih na realnim operativnim
scenarijima, uz prakti¢ne vezbe pre produkcionog
pustanja sistema.

Planirati period pojacane operativne podrske. Osigurati
prisustvo predstavnika proizvodaca tokom
produkcionog pustanja sistema, kao i u periodu nakon
toga.

Uspostavljanje metrika za praéenje usvajanja reSenja,
upotrebljivosti i zadovoljstva krajnjih korisnika nakon
implementacije.

Neuskladenost izmedu
timova OES i dobavljaca

Formalno definisanje odgovornosti OES timova i
dobavljaca kroz RACI matricu ili ekvivalentan model.

Uspostavljanje zajednicke strukture upravljanja (engl.
Jjoint governance), sa jasno definisanim eskalacionim
putevima.
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Kategorija
rizika

Opis rizika

Mitigacione strategije

Zajednicki model upravljanja izmedu klijentskih i
dobavljackih timova, kroz uspostavljanje upravljackih
odbora i medufunkcionalnih foruma radi kontinuiranog
uskladivanja tokom Zivotnog ciklusa projekta.

Uskladivanje planova rada, rokova i kljucnih ciljeva
izmedu OES timova i dobavljaca tokom planiranja i
kljuénih faza projekta.

Neadekvatno upravljanje
promenama.
Nekontrolisano $irenje
obima projekta.

Jasno definisan i formalno odobren pocetni obim
projekta (engl. baseline).

Redovno uporedivanje stvarno izvrSenog rada sa
odobrenim obimom.

Uspostavljanje procesa stroge kontrole promenama.
Uspostavljanje odbora za kontrolu promena.

Jasna komunikacija prema svim zainteresovanim
stranama da se izmene van formalnog procesa nece
realizovati, bez obzira na urgentnost ili izvor zahteva.

Obavezna analiza uticaja svake promene na raspored,
troskove, resurse, kvalitet i rizike pre odobrenja.

Konstantno uskladivanje oCekivanja zainteresovanih
strana u pogledu obima, prioriteta i kompromisa
izmedu vremena, troSkova i1 funkcionalnosti.

Neuskladena ocekivanja
biznis sponzora

Dokumentovanje i formalno odobrenje projektnih
ciljeva, ocekivanih ishoda i opsega na pocetku projekta.

Upravljanje oc¢ekivanjima biznis sponzora, kroz
uskladivanje ishoda, KPI-jeva i realizacije benefita.

Uspostavljanje redovnih statusnih i upravljackih
sastanaka fokusiranih na ishode, napredak i odstupanja
u odnosu na o¢ekivanja.

Imenovanje odgovornog vlasnika za realizaciju svakog
klju¢nog benefita, uz jasno definisane odgovornosti.

Integracioni
rizici

Los kvalitet podataka,
koji dovodi do neta¢nih
modela mreze.
Potcenjivanje potrebnog
napora za izgradnju modela
mreze i CiS¢enje podataka.

Sprovodenje inicijalne analize radi utvrdivanja
potpunosti, tacnosti, konzistentnosti i logicke
ispravnost podataka pre pocetka projekta.

Uspostavljanje formalnih pravila kvaliteta podataka
(npr. obavezni atributi, dozvoljene vrednosti).

Iterativni pristup ¢iS¢enju podataka uz redovnu
validaciju i potvrdu kvaliteta podataka pre daljeg
prosirenja mreznog modela.

Definisanje odgovornosti izmedu projektnih timova,
domenskih eksperata i vlasnika podataka.

Konsultovanje istorijskih podataka, iskustava i studija o
sli¢énim projektima.

Rezultati ukazuju da organizacioni i ljudski faktori snazno uticu na uspeh projekata
digitalizacije. Tehnicka reSenja su neophodna, ali sama po sebi nisu dovoljan uslov uspeha.
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3.3.3 Saveti za projektne timove

Preporuke autora za obezbedivanje uspesne realizacije projekata digitalizacije 1 smanjenje
uticaja identifikovanih izazova prikazane su u formi uproscenog algoritma na Slika 7. U
koracima 3—5 mogu se koristiti izazovi, rizici 1 mitigacione strategije predlozeni u ovom radu,
uz mogucénost prilagodavanja i dopune u skladu sa specificnostima konkretne OES kompanije
1 projekta.

1 Definisatiprojekat (iljevi, ocekivani benefiti, obim, rokovi, resursi)

2 Snimiti poéetno stanje i dizajnirati ciljano stanje (arhitektura, biznis procesi, korisnici, podaci, integracije)
3 ldentifikovatiizazove (pregled literature, iskustva, upitnici)

4 ldentifikovatirizike vezane za izazove (registar rizika, prioriteti)

5 Odabratijednu ili viSe mitigacija za identifikovane rizike i ugraditiiih u plan

6 Realizovati implementaciju uz kontrolne tacke (praéenje progresa, promena, rizika, testiranja)

7 Integrisatiu poslovnoitehnicko reSenje kompanije (obuke, promena procesa, operativa)

8 Pustitiu rad, stabilizovatii dosti¢i oéekivane benefite (postizanje ciljeva)

9 Kontinuirano upravljati i unapredivati (bezbednost, podaci, naugene lekcije, prosirenja)

Slika 7 — Algoritam za uspes$no izvodenje projekata za digitalizaciju elektroenergetskog sistema

4 ZAKLJUCAK

U ovom radu analizirani su tipi¢ni izazovi tokom implementacije projekata digitalizacije
elektroenergetskih sistema, kroz prikaz konkretnih projektnih rizika 1 povezivanje sa
odgovarajuéim mitigacionim strategijama. Analiza je zasnovana na pregledu strucne literature
1 uvidima anketiranih stru¢njaka iz razlic¢itih trziSta, ¢ime su identifikovani tipicni izazovi 1
najbitniji rizici koji mogu ugroziti uspesnost projekta (rokove, budzet, kvalitet i usvajanje
reSenja).

Rezultati rada omoguc¢avaju projektnim timovima da u ranoj fazi prepoznaju kljucne izazove,
rizike 1 primene proaktivne mere za njihovo ublaZavanje ili otklanjanje. Pored pregleda izazova,
rizika 1 mitigacija, predloZen je 1 uproSc¢eni algoritam koraka za uspesniju realizaciju projekata
digitalizacije, koji se moze prilagoditi specificnostima svake OES kompanije 1 konkretnog
projekta.

Dalji rad bi¢e usmeren na detaljniju analizu izazova po fazama projekta i po tipovima projekata
digitalizacije, kako bi se preporuke dodatno operacionalizovale za razli€ite kontekste primene.
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