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U okviru projekta integracije TS ,Vrnjacka Banja“ u sistem daljinskog upravljanja postavio se problem
implementacije master-skog DNP3 protokola i njegove konverzije u slave-ovski IEC 870-5-101
protokol. Ovaj rad predstavlja nasa iskustva u realizaciji ovog protokola i obraduje slede¢e teme:

e Osnovne karakteristike DNP3 protokola.

¢ Uporedne karakteristike DNP3, IEC 870-5-101 i IEC 61850 protokola.

o Komunikacione Seme povezivanja u TS Vrnjacka Banja i komunikacione Seme povezivanja

TS ,Vrnjacka Banja“ sa nadredenim SCADA sistemom u DC Vrnjacka Banja.
¢ Preslikavanja poruka izmedu DNP3 i IEC 870-5-101 protokola.

Osnovne karakteristike DNP3 protokola

DNP 3 je kreiran od strane Westronic-a (sada GE Harris) 1990., a prvi put je javno publikovan kao

standard 1993. Ovaj protokol je razvijen zbog komunikacije kako izmedu dispeerskog centra i trafo

stanice (SCADA - RTU veza) tako i zbog komunikacije u samoj trafo stanici (veza izmedu RTU-a i IED

uredaja).

DNP 3 protokol se odlikuje slede¢im osobinama:

e Visoka pouzdanost prenosa podataka. Ovaj protokol koristi varijaciju IEC 870-5-1 protokola iz

1990 godine. Na data link nivou i na aplikativhom nivou poruke se mogu prenositi uz pomo¢
potvrde, Sto daje dodatnu pouzdanost prenosu podataka.
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e Fleksibilna struktura: DNP3 aplikativni nivo je objektno orjentisan, sa strukturama koje
omogucuju Sirok spektar implementacija bez gubitka interoperabilnosti.

e ViSeoperativnost. DNP3 moze biti kori§¢en u vise modova kao $to su:

1. Samo prozivka,

2. Prozivka sa izveStajem promene,

3. Spontane poruke sa promenom (Prigusen mod),
4. Kombinacija prethodna tri.

e Maksimalan odnos koli¢ine informacije u odnosu na veli€inu poruke. Ovaj protokol je pre
svega razvijen za prenosne puteve sa brzinama i do 1200 b/s, i akcenat je stavljen na
optimalnost protokola.

e DNP 3 protkol predstavlja protokol koji je po svojim karakteristikama balansirani point to
multipoint sa optimalnom veli¢inom prenosne poruke i ovo zapravo predstavlja najve¢u snagu
ovog protokola.

¢ Ovo je otvoren standard koji se jo$ razvija od strane proizvodac¢a RTU a i IED uredaja.

DNP 3 protokol za razliku od IEC 870-5-101 protokola ima 4 nivoa mreZne arhitekture:

Fizicki nivo je namenjen za komunikaciju sa fizickim uredajima i najblizi je samom hardveru
namenjenom za komunikaciju. Na primer, ovaj nivo hendluje stanja medijuma kao Sto su slobodan ili
zauzet i sinhronizacija medijuma kao Sto su zaustavljanje i pokretanje. Veéina DNP uredaja je
specificirana za komunikaciju preko jednostavnog fiziCkog nivoa kao Sto su serijski RS-232 i RS-485
koriste¢i fizicki medijume kao $to su zica, optika, radio ili satelit. Najnoviji uredaji imaju implementiran
DNP3 preko mrezne komunikacije.

Link nivo je zaduzZen za odredivanje formata jedne poruke. On treba da detektuje da li je
odgovaraju¢a poruka namenjena bas za taj uredaj. Ovaj nivo mora da bude potpuno nezavisan od
fiziCkog nivoa, tacnije on mora da bude isti i za sve tipove serijske veze i za mreznu komunikaciju.
Transportni nivo deli jednu fragment poruku aplikativnog nivoa u viSe frame-ova, i svakom frame-u
dodeljuje poseban broj, radi detekcije izgubljenih frame-ova (svaki frame mora da ima svoj
inkrementalni broj i mora da se nalaze jedan za drugim).

Aplikativni nivo opisuje format poruke i procedure koje se koriste u protokolu. Drugim re¢ima on iz
dela poruke koju obraduje aplikativni sloj pakuje i raspakuje same podatke i ujedno je zaduzen za
dinamiku razmene poruka. Ovaj nivo je odgovoran za izvrSavanje operacija nad data objektima
definisanih na uredaju. Ove operacije mogu biti: prosledivanje trenutnih vrednosti (funkcije Citanja),
pridruzivanje novih vrednosti (funkcija upisa), ako objekat predstavlja kontrolnu tacku, pripremu i
uklju€enje izlazne tacke (select, operate ili direct operate funkcija), ako se koriste brojadi, Cuvanje
trenutnih vrednosti (zamrzavanje sa resetom brojaca). Postoje takode nekoliko funkcija za kontrolu
samog uredaja kao $to su statusi uredaja (funkcija reseta uredaja).

Application message = unlimited size
| |

Pseudo-transport fragment = 2048 bytes (max)
| | |

Data Link frame= 292 bytes (max)
| | | | | [ | | |

Physical

Communication Media

Slika 1 Obrada DNP3 poruke po nivoima

Svi data objekti su pridruzeni klasama. DNP protokol definiSe 4 klase: klasa 0 za staticke podatke,
klasa 1 za dogadaje izazvane promenom vrednosti podataka, klasa 2 za brojace i klasa 3 za dogadaje
izazvane operacijama zamrzavanja. Samo stati¢ki podaci (pridruzeni klasi 0) su uvek dostupni i mogu
se dobiti komandom za Citanje.

Na slici 2 je dat format jedne DNP 3 poruke. Na slici se vidi da je duZina link nivoa bez korisni¢kih
podataka zapravo 10 bajtova dugacka. Object data fields su opcioni i oni zavise od funkcijskog koda
unutar aplikativhog nivoa.



ngg:t Description
Request Response
0 Start character Start character
1 Start character Start character
2 Length field Length field
3 Control byte Control byte
Link layer frame format 4 Destination address Destination addrass
5 Destination address Destination address
] Source address Source address
7 Source address Source address
3 CRC CRC
9 CRC CRC
Transport layer frame format |10 Transport header field Transport header field
" Application Appl. control field | Application response  [Appl. control figld
request header header
12 Appl. function code Appl. function
code
13 Object data Internal indication
14 Object data Internal indication
15 Object data Object data
16 Object data Object data
17 Ohject data Object data
18 Object data Object data
149 Object data Object data
Application layer frame format|20 Chject data Ohject data
21 Object data Object data
22 Ohbject data Ohbject data
23 Object data Object data
24 Object data Object data
25 Ohbject data Ohbject data
26 CRC CRC
27 CRC CRC
28 Ohbject data Ohbject data
20 Object data Object data
30 Object data Object data

Slika 2 Format DNP3 poruke

Akcenat ovog rada nece biti na formatima same poruke veé na implementaciji DNP 3 protokola. Sa
strane implementacije najvazniji deo poruke je aplikativni deo sa data objektima. Detalji ovog dela se
nalaze na slici 3. Kao 5to se moZe videti bajt 11 sa slike 2 predstavlja prvi bajt na slici 3.

Kao $to se na obe slike vidi aplikativni nivo obe poruke se razlikuje u zavisnosti da li je poruka pitanje
ili odgovor. Isto tako u request zaglavlju i response zaglavlju poruke se nalaze funkcijski kodovi koji
oznacavaju da li je poruka za €itnje, upis ili komandovanije (Slika 3).

Svaka kontrolna tacka (Informacioni objekat) u DNP3 protokolu je opisana sa tipom (klasom) podatka,
oznakom objekta, varijacije i brojem tacke, a kod nekih proizvodaCa za svaki od informacionih
objekata je dat i spisak podrzanih funkcija. Precizan opis svih ovih objekata je dat u dokumentu ,DNP
V3:00 Data Object Library”, za sada izdvajamo samo neke:

Data Object: 01 - Variation: 01 Type: Static
Data Object: 01 - Variation: 02 Type: Static
Data Object: 02 - Variation: 01 Type: Event

SINGLE-BIT BINARY INPUT
BINARY INPUT WITH STATUS
BINARY INPUT CHANGE WITHOUT TIME

Data Object: 02 - Variation: 02 Type: Event BINARY INPUT CHANGE WITH TIME

Data Object: 10 - Variation: 01 Type: Static BINARY OUTPUT

Data Object: 10 - Variation: 02 Type: Static BINARY OUTPUT STATUS

Data Object: 12 - Variation: 01 Type: Static CONTROL RELAY OUTPUT BLOCK

Data Object: 20 - Variation: 01 Type: Static 32-BIT BINARY COUNTER

Data Object: 20 - Variation: 05 Type: Static 32-BIT COUNTER WITHOUT FLAG

Data Object: 30 - Variation: 01 Type: Static 32-BIT ANALOG INPUT

Data Object: 32 - Variation: 01 Type: Event 32-BIT ANALOG CHANGE EVENT WITHOUT TIME
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Slika 3 DNP3 Aplikativni nivo formata poruke

Uporedne karakteristike DNP 3, IEC 870-5-101 i IEC 61850 protokola

IEC 61850 protokol je baziran na Model orijentisanom protokolu, dok su DNP 3 i IEC 870-5-101

simbol orijentisani protokoli.

Kod model orijentisanih protokola na osnovu same poruke moze se

odrediti fizicko znalenje odgovarajuée kontrolne taCke dok kod simbol orjentisanih protokola to nije

moguce. IEC 61850 ima svoj ICD fajl koji sluzi za razmenu kako samih podataka tako i Interoperabiliti
liste. IEC 61850 protokol je baziran na TCP/IP —u dok je DNP 3 i IEC 870-5-101 pre svega baziran na

RS 232 i RS 484. Posto su po svojoj prirodi IEC 870-5-101 i DNP 3 protokol protokoli sli¢nijeg tipa, na

slici 4 su date karakteristi¢ne uporedne karakteristike za ova dva protokola.



Osobine

IEC 870-5-101

DNP 3.0

Standardizacija

IEC Standard (1995)
Amendments 2000,2001

Open industry
specification (1993)

Organizacija za

IEC TC 57 WG 03

DNP user s group

standardizaciju

Arhitektura 3-nivoa EPA arhitekture 4-nivoa arhitekture
Takode podrzava 7 nivoa TCP/IP ili
UDP/IP

Fizi¢ki nivo Balansni mod Balansni mod prenosa podataka

e Point to Point

e Multipoint to point

e Implementaciju sa
X.24 | X.27
standardom

Nebalansirani mod
e Point to Point
e Point to Multipoint
¢ Implementaciju sa
V.24 V.28
standardom

Podrzava viSe master-a, viSe slave-
a i peer-to-peer komunikaciju

RS 232 ili RS 485 implementaciju

TCP/IP preko Ethernet-a, 802.3 ili
X.21

Data link nivo

Frame format FT 1.2
Hamming razdaljina 4

Frame format FT3
Hamming razdaljina-6

Application nivo

Oba IEC 870-5-101 | DNP 3.0
protokola omoguéavaju:
e Sinhronizaciju
vremena
e Dogadaje opremljene
vremenom
e Selekciju pre izvrSenja
e Zahtevane odgovore
sa proverom greske
e Nezahtevane
odgovore
e Grupe podataka /
klase
Limitiranje pojedinacnog tipa
podataka po poruci
Komandovanje samo sa
jednom tackom po poruci
Ne postojanje interne
indikacije bita
Na aplikacijskom nivou ne
postoji potvrda dogadaja

Daljinsko zaustavljanje i pokretanje
softverske aplikacije

Prozivka na osnovu prioriteta
podataka

Broadcast adresiranje

Prenos viSe tipova podataka po
poruci

Internal Indication polje 1ID prisutne
u formatu poruke za odgovor
Potvrda poruke na application novu
koris¢enjem CON bit-a

Adresiranje uredaja

Link address could be 0,
1, 2 bytes

Unbalanced link
contains slave address
Balanced link is point to
point so link address is
optional (may be
included for security)

Link contains both
source and destination
address (both always 16
bits)

Application layer does
not contains address

32 b point addresses of
each data type per
device

Zahtevani parametri
za konfiguraciju

Bodna brzina

Adresa uredaja
Balansiran / nebalansiran
Veli¢ina Frame-a
Veli¢ina link address-e

Bodna brzina
Adresa uredaja
Veli¢ina fragmenta




Veli¢ina ASDU address-e
Veli¢ina informacione adrese

Specifiéni informacioni | Omogucen je mali broj Omogucava proizvodacima

modeli specificnih tipova podataka. kreiranje specifi¢nih ekstenzija.
Data objekti i poruke nisu Objekti podataka (data objects) |
nezavisne od drugih poruke mogu biti nezavisne od

drugih

Ciklicni podaci Onemogucena staticka Omoguceni, ali interval nije moguce
prozivka podataka od strane podesavati daljinski
mastera.

Prekinuti sa dogadajem
izazvanim komunikacijskim
zahtevima

Cilino trziste Evropa (JuZna Amerika, Severna Amerika (Australija i Kina)
Australija | Kina)

Slika 4 Uporedne karakteristike IEC 870-5-101 i DNP3 protokola

Komunikacione Seme povezivanja u TS Vrnjacka Banja i komunikacione Seme povezivanja TS
Vrnjacka Banja sa nadredenim SCADA sistemom u DC Vrnjacka Banja

Slika 5 prikazuje osnovne sistemske arhitekture povezivanja uredaja koje se koriste danas. Na vrhu se
nalazi najjednostavnija arhitektura jedan na jedan sa jednim master i jednim slave uredajem. TipiCan
primer ove veze je iznamljena linija ili telefonska veza.

DMP3 DMPZ
Client Sener
{Master) (Slave)
[ I
One-on-One
DMP3 DNP3 DMF3 DMP3
Clilent Server Server Sener
(Master) [Slave) (Slawe) [Slave)
[ [ [ I
Multidrop
DMP2 DMP2 DMP2
Client Sener Client Sener
(Master) (Slave)  (Master) (Slave)
Higrarchical
DMP2 CHMP3 XYZ ENZ XN
Client Server Clisnt Server Server
(Master) (Slave)  (Master) (Slave} {Slave)
[ [ I
Data Concentrator
KNE KYEZ DMP3 DNP3 DMP3
GCllent Server Client Server Senver
(Master) (Slave)  (Master) (Slave) (Slave)
[ I I
Data Concentrator

Slika 5 Osnovne arhitekture povezivanja uredaja

Druga tip arhitekture je poznat kao veza ,jedan na viSe“. Jedan masterski uredaj komunicira sa viSe
slejv uredaja. Ova veza moze da bude bazirana po principu prozivke gde master propituje svaku slejv
stanicu ponaosob, svaka slejvovska stanica prima sve poruke od mastera ali se javlja samo na svoje
poruke (Poruke adresirane bas za tu stanicu). Ovakvim Kkonfigurisanjem sistema dobili bismo
nebalansiranu realizaciju DNP3 protokola, gde prenos podataka vodi masterska stanica. TipiCan
primer ove veze je serijska veza preko optickih konvertora ili radio veza. Ono $to DNP3 protokol
omogucuje a to nije slu¢aj sa IEC 870-5-101 protokolom jeste da se ovde moze uspostaviti veza jedan
na jedan. To je omoguc¢ano zahvaljuju¢i formatu DNP3 poruke koja u sebi ima dve adrese i adresu
izvora i adresu odredista poruke.

Treci po redu vrsta predstavlja hijerarhijski tip sistema gde je uredaj u sredini server klijentu sa leve
strane odnosno klijent uredaju sa desne strane.



Dve poslednje vrste prikazuju koncentratore podataka i konvertore protokola. RTU uredaj na sredini
prikuplja podatke koristeci proizvoljan protokol (red 4), i iste podatke prosleduje nadredenom centru po
DNP 3 protokolu. Na poslednjem primeru imamo slu€aj da koncentrator podataka prikuplja podatke po
DNP 3 protokolu i prosleduju je po proizvoljnom protokolu u nadredeni centar (red 5).

Na slici 6 je data slika komunikaciona Sema povezivanja kako u samoj TS Vrnjacka Banja, tako i Sema
povezivanja trafo stanice sa nadredenim dispecerskim centrom. U samoj trafo stanici postoje dva
koncentratora podataka. Jedan je koncentrator podataka koji prikuplja podatke od podredenih IED
uredaja i prosleduje ih RTU uredaju po DNP 3 protokolu. Ova arhitektura je predstavljena u redu 4 na
slici 5.

Drugi koncentrator je RTU koji vr§i konverziju podataka iz DNP 3 protokola u IEC 870-5-101 protokol i
predstavlja red 5 sa slike 5. Komunikaciona veza izmedu RTU uredaja i nadredenog SCADA servera
je ostvarena preko radio veze i po digitalnom radio putu. DNP Server koncentrator nema moguénost
prenosa podataka po IEC 870-5-101 protokolu, tako da se RTU uredaj ovde koristi kao konvertor
protokola.

Prenosivi m = Komunikacioni serveri u
raunar za ===IS DC (dispecerskom centru)
konfigurisanje — ___—
RTU uredaja \J’/ FSK MDM
4

RTU /

FSK MDM
Com 14 Slave IEC 870-5-101

.- DNP 3Client |
i £ I
I

Orman daljinskog
upravljanjau TS 4 \—

Vrnjacka banja.

IED IED IED |=w=sunmues IED

Slika 6 Komunikacione Seme povezivanja TS i DC-a

Preslikavanja poruka izmedu DNP3 i IEC 870-5-101 protokola

Na slici 7 su dati nacini preslikavanja DNP3 protokola u IEC 870-5-101 protokol. Podrazumeva se da
je cCitalac familijaran sa IEC 870-5-101 protokolom i Citalac se upucéuje na sliku 3 ovog rada koja
prikazuje odgovaraju¢e DNP3 funkcije.



DNP 3.0 implementation

IEC 870-5-101 implementation

=

0 Freeze with time
Freeze with time —no ack
11

Function <Type ID> or
Code Description (Tx cause) Description
0 Confirm (P/N=0) Positive confirm
(P/N=1) Negative Confirm
1 Read (n Periodic, Cyclic
<100= Interrogation command
<101= Counter interrogation CMD
<102> Read command
(5-6) Request
(20) General interrogation
(21-36) Group interrogation
(38-41) Group counter request
Write <120-126> (13) File transfer
<110-113= Parameter of measured value
103 Clack sync command
3 Select <45-51= (6,8) Single/double command
4 Operate Set point commands regulating
5 Direct operate Step CMD activation
6 Direct operate no ack Deactivation
7 Immediate freeze <113= Parameter activation (parameter
8 Immediate freeze — no ack equals fime period memorization of
Freeze and clear integrand totals)
Freeze and clear —no ack

12
13 Cold restart (4)=<70> Initialized End of initialization
14 Warm restart
15 Init data to default
16 Initiate application
17 Start application <105> Reset process command
18 Stop application
19 Save configuration <120-126=(13) File transfer
<113> Parameter activation
20 Enable unsolicited
21 Disable unsolicited
22 Assign fo class (20-41) Group interrogations
23 Delay measurement <103> Clock sync command
129 Response (11) Return info = local CMD
(12) Return info = remote CMD
7> Activation confirmation
<7> Deactivation confirmation
<10= Activation termination
<1-21> Process info — manitor direction
130 Unsolicited response (1 Periodic, cyclic
(3) Spontaneous
<104= Test command
<106= Delay acquisition command

Slika 7 Nacini preslikavanja poruka DNP3 u IEC 870-5-101 protokol

ZAKLJUCAK

Misljenje je autora da DNP3 protokol pruza Sirok spektar moguénosti kako u komunikaciji izmedu
uredaja u samoj trafo stanici tako i u komunikaciji izmedu dispe€erskog centra i trafo stanice. Po
svojim karakteristikama DNP3 protokol ima svoje mesto pre svega u komunikaciji izmedu
dispeCerskog centra i trafo stanice po komunikacionim linijama sa manjim protokom podataka (radio
veza). U slu€aju radio veze na 1200 boda sa odgovaraju¢im vremenima drzanja signala CTS-a i RTS-
a, jedna prozivka po nebalansiranom IEC 870-5-101 protokolu CALL2 - NO DATA moze da traje
izmedu 1 i 2 sekunde, $to u slucaju prozivke 60 stanica po jednom prenosnom putu daje frekvenciju
osveZavanja digitalnih statusa od 60 do 120 sekundi. DNP 3 protokol u ovom segmentu daje

neuporedivo bolje rezultate.
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