DOU3NYKO TEXHUYKH HAI30P U YIIPaB/babe Y 00jeKTUMa onpeMJ/beHUX
SCADA cucremom
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Yeoo :

Harnum pasBojem TenekoMyHMKaLMOHUX CUCTEMA CTBOPWUIN Cy Ce YCMOBW 3a MPEHOC BenuvKor 6poja
porahaja Hactanux y camom o6jekty. Takohe omoryhaBawem |IP npoTtokona no pasnuyunutum
NpeHoCHNM nyTeBuma omoryhaBsa 1 NpeHoC Cnvke BUAEO HazA3opa nNo UCTUM NPEHOCHMM MyTeBMMa Mo
kojuma ce Bpwu npeHoc SCADA porahaja, uctospemeHo napameTtpupawe crtaHuyHux RTU-a un
MWKPOMPOLLECOPCKNX 3aLUTUTA.

lMpBo nosesmBawe |IP npoTtokonom TpadocTtanuue /TC/ n HagnexHor gucnedepckor ueHTpa /OU/ y
MA Jyromctok octBapeHo je 2003 rog. y Taga JI Enektpoguctpubyumja JNleckoau. lNMoBeanBane
namehy TC Jabnanuua n 0L y JleckoBuy ocTBapeHo je npeko jeaHor kaHana 6asHux ISDN TenedoHa
no npotoky oa 64 KB. lNpegHocT oBe Be3e y 04HOCY Ha Tada 3acTynSbeHy pagvo Be3y orneja ce y
MHoro Behoj 6p3nHM KomyHuKkauuje. Nako je geknapucaHa 6p3vHa paguno komyHukaumnje 1200 B To
300r BpeMeHa noTpebHOr caMoj paamo CTaHMUM 3a MOCTU3ake NMyHe emMucuje y CTBapHOCTU MHOrO
Mane. Beha 6panHa ISDN npeHoca omoryhuna je mHoro Behu 6poj Tayaka Mmepera Koju ce npeHocu
y Hagnexhn L. Camvm TuM 1 043MB Ha anapme 1 KOMaHAe je Heyrnopeamsu 6pxu.

Mopen oBux, gogatHa MpPegHOCT ce orfefa Yy YvkeHuumM ga je caga omoryheHo mapameTtpuparse
ctaHmyHor PTY-a 6e3 opgnacka y camy TC «koja je og OU yparseHa 20 km. W3rnen npukasa
JarbMHCKOr NnapameTtpupata 3a Asa pasnudnta RTU-a npukasaH je Ha cnukama 1 n 2.
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Cnuka 1 u 2 : JarbuHcku npuka3 RTU-a

YBohewem cTanuua 110/X y cuctem parbuHckor ynpaereawa E[l JleckoBau je nosykna go taga y
cTaHMuama npucyTHe ykrnonHnyape. OBMM 4YMHOM jaBMO ce npobnem U3NMYKO TEeXHUYKOr
obesbehera Tnx objekata. 3 Tor pasnora npucTyna ce MHCTanvpakwy Kamepa 3a HenpekungaH Buaeo
Hagsop. Kamepe cy noBesaHe Ha padyHap Koju ce Hanasu yHytap dyBaHor objekta. PayHap je
noBe3aH Ha MHBEPTOPCKO Hanajare came TC ymme HecTaHak HamnoHa y TC He 3Hauu v rawene Buaeo
Haasopa.

MocTtojawe pavyHapcke mpexe namelly TC u [L| omoryhasa npuctyn u padyHapy 3a Buaeo Haasop.
Mehytum noctojehn npotok of 64 KB Huje BOBO/baH 3a KOHTWHyanHo npahewe 4Yak u kaga ce
komyHukauumja SCADE ca RTU-om y notnyHocTv obycTasu. lNpeHoc nojeanHux cHMMaka je moryh anm
3Hajyhn 4ukbeHunUuy Oa BUOEO 3anucu 3ays3umajy AocTa Npoctopa a BW Yy MPUHUMIY He3HaTe Koju
CHUMaK je OHaj koju Bam Tpeba TO ce MoKa3ano Kao TEXHWYKN HEU3BOATLUBO.
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Cnuka 3 : U3ened KoHmMporiHoz ekpaHa eudeo Had3opa
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Pa3Boj TenekomyHukaumja goseo je oo Hanpegka Wireles mpexa. OcTBapeHu MpoTouM Yy OBUM
mMpexama cy 3 go 5 MB. Ca oBakBum npotokom moryhe je on-line npahewe gewasana y camoj TC y3
nctospemeHn npotok SCADA uHpopmauuwja u nogewaBawe cTaHmdHor RTU-a. Kako je Wireles
Mpexa pasrpaHaTta LToO ce BuAWM ca cnvke 4 ogmax je jacHo ga je Buaeo Hapgsop us [L moryhe
OCTBapuTK camo ca Hekomnmko TC UCTOBPEMEHO jep je HaBedeHM NPOTOK MaKCUMariHM NPoToK u3meny
OBa cycefHa ypehaja. Y kombuHauumju kaga ce npeko jegHor ypehaja ocTBapyje Be3a ca BULLE HMX,
Kao LUTO Ce Ha Crvum BUAK, CBakM KaHan genuv oBaj NpoTOK.
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N nopen nomeHyTor orpaHuyerwa oBa MoryhHoOCT omoryhaBa npernef CHMMIbEHOr martepujana u
npeysmmare >XerbeHor cHumka 6e3 pemehewa SCADA komyHukauuje. Wsrneg ekpaHa kof
ucrospemeHor napameTtpuparwa RTU-a 1 Buaeo Hagsopa npukasaH je Ha cnuum 5.
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Cnuka 4 : Wireles mpexa

UyBate CHMMaKa Ha padvyHapy koju ce Hanasum y objekTy koju je npegmeT obesbehewa ca cobom
noBnayn v gpyry HenpujatHocT. A TO je Aa YKONOKO HEKO He npaTu HaBedeHwn 06jekaT y MOMEHTY
npoBane u NpoBanHWK ykpage padvyHap 3a BuOeO Haa3op OH ca cobom OAHOCU M CHMMaK came
npoBane na je HakHagHW Mpernei CHUMIbEHOr martepujana Hemoryh. YKONMKO cam padyHap Huje
npegmeT Kpahe NpoBanHWLmM ce HaKoH NperneaaBaka CHYUMKA ako OTKPMBAjy U NpoHanase.

OBaj npobnem moryhe je npeea3uhn Ha Ha4YUH Aa padvyHap y objekTy dpunsndkm Hagsmpe objekaT a cam
nporpam CHMMKe 4YyBa Ha padyHapy Koju 6w ce Hanasvwo y npocTopujama koje umajy usnyko
o6e3behere /0L, nnn Heka gpyra npocTtopuja/. 3a oBakaB NpeHOC nogartaka HeonxogHa je gobpa
Be3a /onTumanHo 100 MB/. Y Tom cniyyajy oTyfjewem padyHapa 3a BMOeO Hag3op octanu 6u ceu
CHUMUM 4O MOMEHTA UCKIby4YeHa camor payyHapa.
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Cnuka 5 : UcmoepemeHu npuka3 sudeo Had3opa u nodewas

ana RTU-a

MocTtojawe ontuykor kabna namehy Ll n o6jekta /y osom cny4ajy TC/ omoryhasa Bese npeko 1 GB
WTO BULIE Hero 3agoBorbaBa cBe notpebe kako SKADE, Bugeo Hapsopa, TenedoHuje, cnyxbe
penejHe 3awTuTe M MOCMOBHOr cucTeMa Yy uenoctu. ¥3 moryhHocT noctaereawa Wl TenedoHa
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[onasMmMo y cuTyauujy Aa 1M Tamo FAe He MOCTOoje TEXHUYKM YCMOBWU 3a NpuKibyydere TenedoHa
umamo TenedoHcky Bedy. Ca AMpeKkTHOM TenedoHCKOM Be3OM M BMAEO Haasopom moryhe je
CMpeuYnTn yKINomHu4apa ga M3BpLUM MOrpeliHy MaHunyrnauujy jep je y HenocpeaHoM KOHTakTy ca
AncneyepoMm Koju ra y3 To U npaTu Ha CBOM padyHapy.

MocTtojare UIM Bese kog TC koA Kojux ce kOMyHMKauMja Ha HMBOY objekTa ocTBapyje no MpoTOKONy
61850 omoryhaBa n aumpekTaH npuctyn cBakom perney. OBuMm ce omoryhaBa paa aucnedep 6es
ognacka y TC npeyame cHUMaK KBapa M UCTW Mperneja oamax no pearoBakby 3alITUTHOTr ypehaja.
OBako onpemMrbeHn 06jeKTM YMHOromMe onakliaBajy gucnedepy jep oH ogmax yTephyje npupogy kBapa
a y nojeguHuM cnyyajeeBMMa u MecTto kBapa. Takohe y cnyyajy kBapa y camom 06jekTy, nojasa guma
unu BaTtpe ykasyje gucneyepy Ha obum KBapa W HEONXOAHOCT aHraxoBaha MnoTpebHuX ekuna.
Buwerogmwrwa npakca je nokasana Aa je nojaBa norpelHux maHunynauuwja y objektnma koju cy y
CUCTEeMY OarbWUHCKOr ynpaBrbarwa NPakTUYHO uckopeweHa. Cama unkbeHuua ga ce CBaku noctynak
HenocpeaHvWx u3BplwMnaua CHMMa yTude Ha casecHuju npuctyn nocrny. OBum ce usberasajy
nospefuBama pagHuka n owteherwa onpeme koja cy buna He Tako peTka.

OcHoBHM nNpobnem Koju ce jaBrba y cuTyaumju kaga Buwe crnyxbu tpeba ga KopucTu HOBM pecypce
/npeBacxofHO ONTUKY/ je y YMHEeHUUM Oa CBe Hanped HaBedeHe cnyxbe Xene ga oHe M caMo OHe
pacnonaxy HaBeJeHMM pecypcoM a Aa 3a gpyre Hema MecTa. TayHuje cBaka cnyxba a HapouuTo
MOCMNOBHM Ae0 cMaTtpa Aa OnTuKa y TOM Cryyajy npynaga camo HuMma jep je HannaTta Ha NpBoM MEeCTy
a pgerbewe pecypca Huje moryhe U3 pasnora HapywaBawa 06e3b6egHocTM obpadyHa u HannaTte.
JdogaTtHy KoMmnuvkauujy CBEMY YMHW W YuikbeHWUa [a ONTUKY MO [anekoBoauma kKoju cy capa y
BnacHuwTtey EMC-a nonaxe EINC /gupekumja 3a TenekomyHukauujy/. Y camoj npakcu TO m3arnega
oBako: Tamo rge ce obagBa Kpaja OnNTuKe 3aBpluaBajy y BrnacHUWTBY npegyseha 3a auctpubyunjy
enektpuyHe eHepruje /MNpuepegHa gpywTsa y cactaBy ElNC-a/ npobnema Hema jep Taga NpuspegHo
apywTtso /M/ Ha kpajeBMMa nocTtaerba ypehaje no CBOjoj BOMbU U HbMMa y MOTNYHOCTM pacnonaxe
6e3 notpebe ga og 6uNo kora Tpaxu carnacHocT. Y TOM Cryyajy ce CBakoj Crnyxbwu mMoxe ycTynuTu
nap BrakaHa Ha kopuwhewe. MeRyTum YKONMUKO jedaH Kpaj OnTMKe 3aBpllaBa Yy O0jekTy noa
HagnexHowhy EMC-a cutyaumja je gpyraumja. MN[0 Tpaxu og Oupekumnje EMNC-a ycnocTtaBrbawe
KOMYHUKaumje ca >xerbeHoM TaudkoMm. [upekumja EMNC-a carnegaBa TexHUdke MOryRHOCTU U
[03BOrbaBa oArosapajyhv NpoToK. YKONMKO je 3aXTeBaHU NPOTOK BUCOK /Mpeko 1 GB/ moxeTe nobuTu
Ha kopuwhehe Nap ONTUYKMNX BIiakaHa LUTO MOXe OUTU OANWMYHO peLLeHE.

JyroucTok je gobuo nap enakaHa mamefy TC Huw 2 n TC JleckoBal 2, kao u npotok ogq 10 MB
namefRly TC JleckoBay 2 n TC Bpna 3. Y TakBOj cutyaumju cnyxba ca Hajsehum nproputeTom
/mocnoBHU cekTop/ npey3uma LenokynaH pecypc 6e3 cnpemHOCTM ga ra nogenu ca Omno Kojom
CNy>x6oMm.

Opobpern npotok og 10 MB Huje gosorbaH 3a 3ajegHUYkM MpoTok BuAaeo Haasopa, SCADE wu
MOCMNOBHOr cucTema.

Hobujakbem onTuykmx BnakaHa [ je y nosvumju ga cama Gupa TepMuHanHy onpemy Koja Hemopa
ouTn komnaTubunHa ca onpemom y objektuma EMC-a, wrto y 6yayhHocTu y cnydajy noTtpeba 3a
3ajegHNYKMM kopywherwem JoJaTHO oTexaBa cuTyauujy.

Y cnyyajy kaga ce lN[-y Ha kopuwhene ycTynajy onTuyka BnakHa, CriM4yHO Kao M y crydajy Kaga ce
yctyna ogroBapajyhm npotok Moryhe je npaBunHuUM agpecupawem caobpahaja omoryhutu
3ajegHunyKo kopuwhense. MNMotpebe SCADE ogHOCHO ynpaBrbakba U3NCKYjy pa3MeHy nogataka uamehy
auctpubyumja, EMC-a n enektpaHa a T0 y OBOM TPEHYTKY CKOPO Aa HUKO U He pa3marpa.

Pa3Boj onTuke 1 TenekoMyHuKaumja y LenocTu nojeaHocTaBrba ycrnocTaBibawe cBux Moryhmnx sesa
Cca o caga He3amuCrMBMM NPOTOKOM nogataka anu nojeQuHe UHTEpecHe rpyne Taj Hanpegak ca
yCnexoM ycrnopasajy.

KrbyyHe peun:
SCADA, RTU, koMyHuKaumja, NPEHOCHN NyTEBU
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