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Globalizacija sa svojom op$tom definicijom ,pretvaranje sveta u jedan prostor” je uticala na razvoj
modernih tehnologija. Kompatibilnost i portabilnost su postale jedne od bitnih osobina koje su
nametane proizvodadima opreme. Posao projektanta se komplikovao ukoliko je trebalo nabauviti
opremu od razli¢itih proizvodaca koje ne podrzavaju isti protokol. Tada se reSenje situacije svodilo na
konvertore protokola koji su opterecivali budzet i ponekad dodatno otezavali situaciju.

Pojavom IEC 61850 standarda napraviljen je veliki skok u modelovanju elektri¢nih podstanica.
Standard se sastoji od deset delova, a u daljem tekstu akcenat je dat na IEC 61850-6 dokument. Ovaj
dokument sadrzi opis SCL jezika, tj. prezentacionog formata za modelovanje elektri¢nih podstanica.
SCL jezik ujedinjuje modelovane podatke i komunikacione servise opisane u IEC 61850-7-x
dokumentima. Konfiguraciona datoteka je pisana u XML 1.0 formatu $§to dodatno pridodaje znacenju
reCi kompatibilnost i portabilnost.

U nastavku rad se bavi osnovnim funkcionalnostima korisni¢kog softvera za konfigurisanje daljinskih
stanica ATLAS MAX RTL. Korisni¢ki paket Konfigurator je moderna aplikacija pisana za MS Window-
s operativne sisteme u .Net tehnologiji. Kao takva, ona je portabilna medu svim MS Window-s
platformama koje podrzavaju navedenu tehnologiju. U pozadini aplikacije nalazi se MS Access baza u
kojoj su opisani modeli periferija i komunikacionih servisa, pa korisnik bez promene koda aplikacije
dodaje nove modele i to samo promenom u bazi.

Na kraju ¢e biti opisan softverski paket kao podrska integracije IEC 61850 protokola u postojeci
sistem automatskog upravljanja preko daljinskih stanica ATLAS MAX RTL. RTL61850SCDFileParser
je korisnicka aplikacija namenjena pre svega za premos$cavanje jaza u trenutnom nepostojanju
podrSske na SCADA sistemu za IEC 61850 klijentsku aplikaciju. Program uditava konfiguracione
datoteke pisane u SCL formatu, a zatim iz ponudenog skupa podataka korisnik izabere neophodne i
pridruzi im protokolske adrese po IEC 60870-5-101 protokolu.

SCL (Substation Configuration Description Language)

IEC 61850 standard u svojoj Sestoj knjizi opisuje jezik SCL za modelovanje elektri¢nih podstanica. U
okviru ovog dokumenta opisane su detaline XML Seme za konfigurisanje pojedinih elemenata
definisanih u okviru IEC 61850-7-x dokumenata. Svaka SCL datoteka se sastoji iz sledecih delova:
1. Zaglavlje (Header) — sadrzi opis softvera koji je koriS¢en pri generisanju SCL datoteke i
osnovne podatke,
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2. Podstanica (Substation) — skup razli€itih entiteta podstanice ukljuujuéi razne uredaje,
medusobne veze, kao i funkcionalnosti vezane za podstanicu,

3. Komunikacija (Communication) — sadrzi topologiju komunikacione mreze sa navedenim
pristupnim tackama IED uredaja,

4. |ED (Intelligent Electronic Device) — u okviru ove oznake nalazi se kompletna konfiguracija
svih IED uredaja, njihovih pristupnih taCaka, adrese blokova za izveStaje, adrese statickih
skupova podataka itd.,

5. DataTypeTemplates — opis svih tipova podataka struktura koji se pominju u IED delu
datoteke.

Svaki deo datoteke je predstavlien XML $emom i UML blokom u okviru dokumenta. Za sada ne
postoji celokupna XML Sema za sve modelovane podatke i servise. Korisniku ostaje jedino da
kombinovanjem pojedinih Sema u okviru standarda napravi jednu zajedniCku $emu za sve tipove koji
su mu od interesa, ili da parsiranjem gotove konfiguracione datoteke izdvoji samo onaj deo koiji je za
njega bitan.

Medutim, standard predvida viSe vrsta konfiguracionih datoteka, S$to dodatno otezava proces
parsiranja i moguénost da pored osnovnih podataka svaki proizvoda¢ opreme da svoj pecat
konfiguracionim datotekama kroz privatne oznake SCL formata. Ipak, za sada postoje sledeci tipovi
konfiguracionih datoteka i to su:

1. ICD (IED Capability Description File) — skup celokupnih moguénosti jednog IED uredaja koje
obezbeduje proizvodaé. Ova datoteka ima samo jednu IED oznaku kao i opcione delove
vezane za komunikaciju i podstanicu.

2. SSD (System Specification Description) — potpuni opis podstanice sa opisima podataka,

3. SCD (Substation Configuration Descritpion) — integracija ICD i SSD datoteka. Potpuni opis
sistema, preko opisa podstanice, komunikacionog dela, skupa svih IED u okviru sistema i
opis tipova podataka,

4. CID (Configuration IED Description) — opis konfiguracije izmedu IED softvera za
konfigurisanje uredaja i samog uredaja, tj. opis komunikacije.

Na slici 1 je prikazana CID konfiguraciona datoteka proizvodaca ABB.

<?2xml version="1.0" encoding="UIF-8"72»
E<5CL xmlns="http:/ /www.iec.ch/61850/3003/5CL" xmln=s:xsi="http:/ /www.w3.0rg/3001/¥ML.Schema—3i
<Header 1d="1" version="E" nameStructure="IEDName"” tLocolID="SPRZC40X Configuration tool 2.
<Substation name="TEMELATE" xmins="http://wwWww.iec.ch/61850/2003/5CL">

<VoltageLewvel :ame="3"ﬁ..ﬁ
=

</Substation>

-

=  —

<CommunicationX...|
@. <TED tCype="SPAZC40x"™ manufacturer="ABE" configVersion="35" :ane="36"ﬁ..4
$— <IED name="SNTPServer Primary"™ type="SNTPFClock"™ desc="Frimary SNTE Server"%..l
E: <TED name="SHTPServer Secondary™ tyvpe="SNTEClock"™ desc="5econdary SHTFE SErver"ﬁ..J
| i - 3 B + ¥ ] hAE anna ferr s | ===
%5 <DataTypeTenplates xt_:3=":ttn:::www.lec.c::ELBSszOOa:SCL"ﬁ..j
-

Slika 1 - Primer konfiguracione datoteke IED uredaja po SCL formatu
INTEGRACIJSKI PROBLEMI U POSTOJECIM SISTEMIMA

lako se u okviru sistemskog softvera daljinskih stanica ATLAS MAX RTL nalazi klijentska aplikacija
koja u potpunosti podrzava IEC 61850 standard i MMS-8 standard za prenos poruka u realnom
vremenu izmedu uredaja i nadzornog racunara, problem je nastao na delu komunikacije ka SCADA-i.
Sadasnja SCADA ne podrzava IEC 61850 standard i u vecini slu¢ajeva monitoring daljinske stanice
vrSi putem IEC 60870-5-101 protokola. Navedeni protokol je simbol orjentisan i vezan za adresu, koja
je numeric¢ka. S druge strane, IEC 61850 ima tekstualne adrese i pisan je kao modul orjentisani
protokol. Kako bi se premostio jaz, koji je nastao usled sustinskih razlika izmedu navedena dva
protokola, primenio se ne bas popularan pristup. Ovaj pristup je podrazumevao kreiranje pojedinacnih
XML datoteka za svaki uredaj ponaosob i ruéni unos IEC 61850 adresa te dodeljivanje jedinstvenih
numeri¢kih IEC 60870-5-101 adresa. GreSke koje su se pojavljivale bile su Ceste i zavisile su uveliko
od ljudskog faktora. Dovoljno je bilo pogresiti u jednom slovu adrese, usled ¢ega nastaje mukotrpan
posao pregledanja datoteke i trazenja greSke. Na slici 2 je prikazan primer XML datoteke za
konfigurisanje IED uredaja u okviru daljinske stanice ATLAS MAX RTL.



C05_7536.xml | H&.cid | IECA1350 station.scd | Start Page

<?xml version="1.0" encoding="utfi-8"7?>

B <LCC name="RTL">
= <RCC name="Siprotec">
<CommStat>105«</CommStat>

<Association -
<DataValues -
= <Points>
= <Point
<Map>2501</HMap>
<ValueRe ere:ce>C05_?SJECTRlelkGGIOls5T35FC5013<;?a;:eiefe:e:ce)
o </Point>
= <Point?
<Map>»2502</HMap>
< a_;eRefe:e:cebcos_?SJECTRLlhlkGG10135TSSFC5014< alueReference>
o </Point>
= <Point>
<Map>»2503</Hap>
<ValueReference>»C05 75J6CTRL/brojacGGIO1$5TEISC501$stVal</ValueReference
o </Pointz>
= <Point>
<Map>2504</HMap>
<ValueReference>»C05 75J6CTRL/brojacGGIO1$5TEISCE02$stVal</ValueReference
o </Pointz>
= <Point>
<Map>2505</ HMap>
<ValueReference>C05 7S5J6CTRL/brojacGGIO1S5TEISCE038stVal</ValueReference

Slika 2 — Primer XML datoteke za konfigurisanje ATLAS MAX RTL daljinske stanice

Treba napomenuti da se situacija dodatno komplikovala, jer se Ul podaci i komande za isti ureda;j
nalaze u razli¢itim datotekama.

Sledeci problem je ograni¢ena procesorska mo¢ daljinske stanice. Naime, SCL datoteke pojedinih
proizvodaca su reda veli€ine nekoliko MB. To je dodatna otezavajuca okolnost, s obzirom da
informacije koje idu ka SCADA-i ¢ine jedan mali deo ukupne konfiguracione datoteke. Prilikom
podizanja sistema znatan deo vremena bi otiSao na ucitavanje SCL datoteke i njeno parsiranje, pa se
ideja sa prilagodenim XML datotekama na strani daljinske stanice pokazala kao vrlo dobra. Ove
datoteke su reda nekoliko kB i najvise dubine 2 u XML zapisu i kao takve se brzo parsiraju i ucitavaju
za razliku od originalnih SCL datoteka.

Preostalo je samo reSiti problem kopiranja i ruénog unosa IEC 61850 adresa u prilagodene
konfiguracione datoteke na strani daljinske stanice. S obzirom na uofene probleme reSenje se
nametnulo samo i to kroz razvoj korisnicke aplikacije koja ucitava SCL datoteke i omogucéava
korisniku da na brz nacin selektuje neophodne podatke i dodeli im numeri¢ke adrese po IEC 60870-5-
101 protokolu.

Programski paket KONFIGURATOR

Za potrebe konfigurisanja daljinskih stanica ATLAS MAX RTL, kao $to je ve¢ napomenuto, razvijen je
korisni¢ki softver KONFIGURATOR. U okviru ovog programskog paketa nalazi se MS Window-s
aplikacija pisana u .Net tehnologiji i MS Access baza. Prilikom svakog pokretanja aplikacije korisniku
se ucitavaju u stablu imena svih snimljenih projekata. Pritiskom levog tastera miSa na bilo koji projekat
iz baze se uditavaju svi podaci vezani za isti. Svaki projekat se sastoji iz dva €vora PORTS i
DIRECTIONS. U okviru ¢vora PORTS se nalaze podaci vezani za komunikacione kanale, ali i
konfiguracione tabele 10 uredaja. Drugi &vor predstavlja skup simbol orjentisanih protokola
(M_IEC103, S_IEC101, M_IEC101, M_MOS_BUS, S MOD BUS, M_SPA, M_NEO, M_DNP3,
S_IECATLAS, S_PRINTER). Svaki protokol ima predznak M ili S u zavisnosti da li se radi o master-
skom ili slave-ovskom pravcu. U okviru svakog protokola je tabela RTU-ova koja jedinstveno veze tip
protokola sa tipom porta. U okviru tabele RTU-ova nalaze se &vorovi fields i DEBUG. Fields ¢vor
sadrzi tabelu koja jednoznaCno vezuje memorijske adrese daljinske stanice sa protokolskim
adresama i tipom podatka. Pritiskom na DEBUG ¢&vor otvara se tabela sa svim adresama iz fields
Cvora i ukoliko je aplikacija povezana na stanicu, moguce je pratiti podatke u realnom vremenu sa



stanice.Na slici 3 je prikazan glavni prozor sa fields tabelom na desnoj strani i stablom sa projektima
na levoj strani.

Fim Edt Ven Setingn  Cororseck  Help
B .FTl‘.lihlﬁi_Tl:_PTl.lI‘.l.'-l'ltm| d
1_0G_2 ~ g
oo s3 |g 8 gsess |23 :
W O_oaz = L 5538 g ? E
= " TEMTAZ_TR_FTUT4 3 g @ 8 = El= g 33
5 & PORTE E & E E
+if§?:{;.nr r EEETvE w41 oo 00 [0 |0 00
B 55T 4066 G0 % 4W5 | Ge0mmm [0 9 |0 |0 00
+-§-‘~ . A6 A0 = 466 OOmM0E (00 00 0o
ﬂ‘:FEE"':;Efﬁ RO SF ) GI0TR [(NE0D00E [0 0 0 15 G180 D
H MJECIOZ B | &M = G o=@ 0000 e nn
= M 3_JEcim B0 SP1 ) GO0 | QeDOZO0I0S [0 0 0 [1 6z 0|0
= B Fii[D=] B SPY = GOOM | (kDOZOMOG [0 0 (D [2 3 (0|0
EEEE EJ00 [SP1 ) GO0D4 0=DOZOIO0G [0 (0 0 3 4 0D
—— B 5P1 % GOIG | (kDOZOMG [0 0 (0 [4 L5 0|0
& nawwork O SP1 ) GO0 | GeD0Z0I0S [0 0 0|5 6E 0|0
B MECIN B SP1 = GOOO7 |(kDOZOMDOS (D 0 (D [8 eF (0 |D
1 M_MOD_AUE BN SR G000 d0mmis (o 0 (o |7 jes [0 o
! zf;g:j"'s' BN 5P GIOM RIS [0 0 D 8 =8 0D
d H_NED I |59 = GO0 [d=Z0MS [0 0 0 |9 <8 0 |0
1 M_OHF3 e B SPY = GO | (kDOZOODOS [0 (0 (D [i0eit (0 |D
L ¥ B0 | &P = 30012 GeOPOs 00019 12 00
s [ e TSN 100 ey e pronasdien
Immﬂn

Slika 3 — Korisni¢ka aplikacija KONFIGURATOR
U tabeli fields nalaze se sledece kolone koje su bitne za konfigurisanje po IEC 60870-5-101:

Idx - predstavlja memorijske lokacije daljinske stanice.

Field_type - tip podatka koji se nalazi na selektovanoj memorijskoj lokaciji,z
Prot_addr — numeri¢ka adresa, ili sinout adresa,

Prot_cfg — nadin na koji se selektovani podatak obraduje.

P

Sledeéi zadatak je povezati adrese iz prot_addr kolone, prenose se ka SCADA-i, sa numerickim
adresama navedenim u XML datoteci pored IEC 61850 adresa.

Programski paket RTL61850SCDFileParser

RTL61850SCDFileParser je MS Window-s aplikacija koja je kao i KONFIGURATOR pisana u .Net
tehnologiji. U startu je zamisljena kao ispomoc u kreiranju konfiguracionih XML datoteka na daljinskoj
stanici, ¢ime bi se izbegao ruéni unos IEC 61850 adresa. Medutim, pokazalo se kao dobar alat za
brzo i precizno konfigurisanje, pa se planira integracija sa osnovnim paketom KONFIGURATOR-om.
Uklanjanjem korisnika iz procesa generisanja konfiguracionih datoteka smanjen je broj gresaka,
gotovo da ne postoje, i ubrzan je proces kreiranja istih. Interfejs podse¢a na KONFIGURATOR sa
malom modifikacijom leve polovine. Sada u levom delu aplikacije imamo dva stabla. Na slici 4 je
prikazana glavni prozor korisni¢ke aplikacije RTL61850SCDFileParser.
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Slika 4 — Glavni prozor korisnicke aplikacije RTL6185OSCDF|IeParser“

Donje stablo predstavlja u€itanu SCL datoteku. Prvi zahtev koji je aplikacija morala da ispuni je da u
najkracem roku ucita SCL datoteke reda nekoliko MB, {j. konfiguracione datoteke sa vise od 10 IED
uredaja u sebi. Prouc¢avajuci IEC 61850-6 dokument i definiciju LN ¢vora (vidi sliku 5),
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Slika 5 — UML prikaz LN definicije



zakljucili smo da zbog medusobne povezanosti pojedinih elementa upotrebimo hash tabele i pristup
po klju€u. Prou¢avanjem DataTypeTemplates dela SCL formata uoCava se da tip LN (Logical Node)
sastoji od DO(Data Object), DA(Data Attribute) i SDI(Instantiated Sub Data). Za sve navedene
pojmove formirana je po jedna hash tabela. Osim ovih, hash tabele su iskoris¢enje za Cuvanje
podataka o skupovima podataka (DataSet), izveStaje (ReportBlock) i za podatke o komunikaciji.
Program pre nego Sto poCne da kreira stablo na osnovu SCL datoteke, popuni prvo hash tabele.
Zatim pristupa rekurzivnom ¢itanju SCL datoteke, formirajuéi ¢vorove Cije su pozicije uredenje prema
izgledu IEC 61850 adrese (vidi sliku 6).

=0 |EDs stations e

=- D102_75A
= P1
= Address
IP address: 192.168.205.84
IP-SUBMNET mask: 255.255.255.0
IP-GATEWAY address: 0.0.0.0

=- PROT
=l LLMD
—-S5T
= Mad {INC)
=+ arigin
ctiMumzEINTEL
stValEEnum
qQEQuality
tHTimestamp
+- Beh (INS)
+-- Health (INS)
+- CF
+- CO
+- DC
+- BEX
+- LPHDA
+- PDIS1

Slika 6 — Izgled ucitane SCL datoteke

Pri tome se mora napomenuti da nije dozvoljeno ucitavanje SCL datoteka koje imaju barem jedan IED
sa istom referencom. To znadi da je skup IED uredaja koji se nalaze na levoj strani programa u
donjem uglu jedinstven, Sto ima podrsku u Cinjenici da u jednoj topologiji ne sme da postoje dva
uredaja sa istom referencom. Ukoliko korisnik promeni SCL datoteku, dovoljno je da skloni postojecu i
ucita novu. Program radi ponovnu obradu hash tabela i signalizira ako se u tabelama nalaze podaci
koji ne pripadaju novoucitanoj SCL datoteci. Uklanjanje postojeée datoteke se postize selekcijom
funkcije menija Project/Remove File... . Kao posledica se pojavljuje dijalog sa svim prisutnim SCL
datotekama. Selekcijom Zeljene i pritiskom na OK program ¢e ukloniti podatke iz te datoteke. Na slici
7 je prikazan primer ne poklapanja adresa u tabeli sa u¢itanom konfiguracijom.

DataSet Reference Stat UngSHZ25L DO
CDC klasa Osnowvni tip Komunikaciona adresa
o SPS Quality H2LD1,CEBCILO 12085 TSEnaClssq
2 SPS BOOLEAM H2LD1/CBCILO 12085 TSEnaClsSstVal
i SPS Time:
Error:Current dataset doesn't support adress H2LD 1/CBCILO 12055T SEnaCls St
2 SPS BOOLEAM H2LD1,CBCILO 12085 TSEnaOpnSstVal
o SPS Timestamp H2LD1/CBCILO 12085 TSEnaOpnst
I:I-. DI_:'C n |.=|I'rl-.r. . .H?I _F)1 SCRCSWITAHNESTEPn=Sn . . . .
Slika 7 -.Primer automatskog signaliziranja greSke usled nepoklapanja ucitane konfiguracije

Posto smo dobili odgovaraju¢u SCL datoteka, pristupamo formiranju tabela podataka i koamndi. Oba
tipa tabela se kreira tako $to se u meniju pritisne opcija DataSet/Add New DataSet... ili DataSet/Add
NewCommand DataSet.... U oba slu¢aja se pojavljuje dijalog u kome se nalaze polja sa ponudenim
imenom skupa, raspolozivim IED-ima i odgovaraju¢im pristupnim tackama. Korisnik samo treba da
izabere ponudeno i program ¢e sam napraviti referencu (kreirati adresu) i otvoriti praznu tabelu. U
zavisnosti da li se radi o dinamic¢koj DataSet tabeli ili komandnoj tabeli, korisnik bira podatke iz stabla
u donjem uglu. Duplim klikom aktivnim tasterom misa ili ,drag&drop“ opcijom previaci podatke u
tabelu. Program poseduje restrikcije, tako da se samo fc=ST ili fc=MX objekti kopiraju u dinamicke
skupove podataka, a fc=CO ili fc=SP u komandni skup podataka. Na taj nacin korisnik je zasticen od



pogre$nog unosa tipa. Ponekad proizvoda¢ u okviru SCL datoteke ponudi i stati¢ki skup podataka.
Ovaj tip podataka ne moze da se menja. Duplim klikom misa i ili ,drag&drop“ funkcijom korisnik
prevlaci ove skupove podataka u statiCke u gornjem stablu. Aplikacija takode nudi joS jednu opciju
koja je korisna na terenu, a odnosi se na uredaje koji imaju sli€ne namene. Tada je dovoljno kreirati
jedan dinamicki skup podataka i popuniti ga podacima. Svaki naredni koji ima isti ili vrlo malo razli€it
skup podataka dovoljno je kreirati, a onda kopirati prvi i iskopirati u drugi. Program automatski
razreSava pitanje adresa i signalizira na eventualne greske usled nepoklapanja pojedinih adresa.
Kada korisnik unese IEC 61850 adrese, tada se u tabeli na desnoj strani pozicionira na prvo mesto
kolone protokolska adresa, unese pocCetnu adresu i drzeci aktivni taster miSa povuce kursor na dole.
Posledica ovoga je automatsko unoSenje protokolskih adresa sa korakom 1. Ukoliko korisnik u svojoj
tabeli nema referencu na strukturu, nego je uneo svaki elemenat strukture ponaosob, tada ¢e
aplikacija svim elementima iste strukture da dodeli istu protokolsku adresu.

Na kraju preostaje da se konfiguracija eksportuje u XML datoteke koje treba spustiti na daljinsku
stanicu. Ovo se postize izborom opcije menija File/Export Configuration.... U suprotnom smeru se radi
import iste i ova opcija je korisna kada se pojavite na objektu i proverite da li se podaci slazu sa
validnom datotekom IED uredaja.

ZAKLJUCAK

Ovo je joS samo jedan primer kako se jednostavnim softverskim alatom mogu premostiti problemi
nastali u implementaciji pojedinih protokola. Medutim, ostaje Cinjenica da instaliranjem potpune
podrske ne dobijate uvek i najefikasniju stvar. S druge strane uloZen inZenjerski trud u razumevanju
protokola, njegove strukture, pisanje softvera u odnosu na cenu jo$ kojeg GB memorije i instaliranja
gotovog softverskog paketa ne mogu da se porede. Na trzistu takode mogu da se pronadu slobodne
verzije za pregledanje SCL datoteka. Ipak, ovde se suotavamo sa namenskim sistemom, koji ima
svoje karakteristike i kojima se potrebno prilagoditi.
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