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Osnova za ovaj projekat je Cinjenica da je u transformatorskim stanicama Elektordistrubucije Beograd
neophodna zastita od pristupa neovlad¢enim licima. Svrha instalacije sistema je da se nadleZnim
sluzbama omoguéi dvadesetCetvoro€asovni nadzor i kontrola ulazaka u objekat. Karakterisitike
sistema nam obezbeduju da se moZe uo iti vreme prisustva i nadleznog i neovlaséenog lica u objektu.

INTEGRISANI SISTEM ZA DALJINSKI NADZOR OBJEKATA

Integrisani bezbedonosni sistem je namenjen za daljinski nadzor objekata. Taj sistem objedinjuje
funkcije:

e sistema za kontrolu prisustva (baziranog na beskontaktnim ID karticama za zaposlene),
e sistema za alarmni nadzor (baziranog na dualnim senzorima za detekciju pokreta) i
e sistema digitalnog video nadzora (baziranog na IP kamerama sa internom memorijom)

OPIS SISTEMA

Sistem se sastoji od opreme u nadzornom centru i opreme koja se instalira na udaljenim objektima. U
nadzorni centar se smesta glavni server sistema sa centralnom bazom podataka i odgovaraju¢im
softverom — serverskim programom. Server proziva i preuzima podatke od uredaja na udaljenim
objektima, upisuje podatke u centralnu bazu podataka i omogucuje ovlaSéenim korisnicima sistema
nadzor nad udaljenim objektima i uvid u arhivirane dogadaje. Zahvaljujuci klijentskoj aplikaciji za
nadzor, sva ovlaséena lica u LAN/WAN mrezi preduze¢a, mogu da, u skladu sa ovlas¢enjima, nadziru
odredenu grupu objekata, ili sve objekte u sistemu. Graficki inetrfejs nadzorne aplikacije je u formi
matrice sa odredenim brojem vrsta i kolona. Svako polje te matrice predstavlja neki od nadziranih
objekata (na svakom polju je napisano ime tog objekta), a boja polja oslikava trenutni status objekta
(plava — na obejktu nema nikoga, zelena — na objektu su ovlasc¢ena lica i crvena — na objektu su
neovleSéena lica). Principijelna S$ema sistema data je na Slici 1.
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Slika 1 - Principijelna Sema sistema

Oprema koja se instalira na udaljenim objektima je predvidena za spoljnu montazu i montira se na
stubne nosace koji su projektovani bas za tu namenu. Stub sa opremom je uocljive crvene boje, sa
vidljivim tekstualnim objasnjenjima — upozorenjima. Tatno mesto za montaZu stubnog nosaa sa
opremom se odreduje za svaki objekat ponaosob. Oprema koja se montira na udaljenim obejktima se
sastoji od: uredaja/terminala za kontrolu pristupa i alarmni nadzor, beskontaktnih ¢itac¢a ID kartica za
evidentiranje ulaskalizlaska zaposlenih, alarmnih senzora za detekciju pokreta — prisustva
neovlaséenih lica, IP kamere sa internom flash memorijom, alarmne sirene sa stroboskopskim svetlom
i rezervnog baterijskog napajanja 12V DC. lzgled stubnog nosaa sa navedenom opremom je
prikazan na Slici 2.
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Slika 2 - Izglled stub'nog nosaca sa ugraden'om opremom



NACIN RADA SISTEMA

Prilikom ulaska u objekat koji je obezbeden sistemom zaposleni se identifikuje svojom ID karticom na
ulaznom beskontaktnom citacu kartica, koji je montiran sa odgovarajuce strane stuba i povezan na
registracioni terminal. Terminal je montiran unutar stubnog nosac¢a u odogovaraju¢u kutiju za smesta;j
elektronske opreme (lokacija, ime, prezime i ID broj zaposlenog kao i vreme ulaska) se beleze u
centralnu bazu podataka koja se nalazi na glavhom serveru sistema.

Ukoliko je lice koje se registruje ovlaséeno za ulazak u objekat, alarmni senzori koji su povezani na
terminal ¢e se deaktivirati, terminal ¢e serveru proslediti informaciju o ovlase¢nom prisustvu sto ¢e u
nadzornoj aplikaciji biti nazaneno zelenom bojom polja koje pripada tom objektu. Lica zaduzena za
nadzor desnim klikom misa na to polje mogu videti informacije o tome ko je trenutno prisutan u
objektu.

Ukoliko lice koje je uSlo u objekat nije ovlaSceno, aktivirae se senzori za detekciju pokreta. Na
samom objektu ¢e se ukljuéiti alarmna sirena i stroboskopsko svetlo. Alarmna situacija ¢ée trenutno biti
prosledena serveru, Sto Ce rezultirati zvu€nom i vizuelnom signalizacijom u svim nadzornim
aplikacijama. Polje koje oznaCava taj objekat ¢e biti oznaeno treplucom crevnom bojom, uz
odgovarajuci zvuéni signal. Ukoliko ovlaséeno lice potvrdi — kvituje alarm, iskljuci¢e se vizuelan i
zvucna signalizacija, ali ¢e polje koje u nadzornom programu oznacava taj objekat, ostati crveno sve
vreme trajanja alarmnog stanja, odnosno sve dok je pobuden alarmni senzor na udaljenom objektu.
Podaci o alarmnoj situaciji (naziv senzora, naziv objekta, vreme aktivacije i deaktivacije senzora)
trajno se beleze u centralnu bazu na serveru sistema.

Alarmna situacija ¢e takode pokrenuti snimanje IP kamere. Video zapis se smesta u internu flash
memoriju same kamere. Ako je do objekta poloZen opti¢ki kabl, u svim nadzornim aplikacijama, ¢e na
klik desnog tastera misa biti prikazan akutelni video prikaz sa tog objekta, tako da u nadzornom centru
moZe da se vizuelno nadgleda u realnom vremenu alarmna ili bilo koja druga situacija. Ukoliko objekat
nije povezan u LAN/WAN mreZu preduzeca, video snimak se arhivira u internoj memoriji kamere, i
moze se preuzeti prilikom obilaska objekta, i kasnije prebaciti na centralni server sistema (ispod
poklopca sa bravicom na zadnjoj strani stuba, pored kutije za smesStanje elektronske opreme, se
nalazi namotan UTP kabl sa RJ45 konektorom za priklju¢enje raCunara na kameru). Kada ovlas¢eno
lice otklju€a bravicu na stubnom nosacu, poklopac se otvara pod uglom od 90°C, {j. stoji upravno na
stub, pa predstavlja zgodno postolje na koje se moze spustiti Laptop racunar.

OSNOVNE KARAKTERISTIKE SISTEMA

Sistem za kontrolu prisustva i alarmni nadzor udaljenih objekata je nezavistan sistem koji predstavlja
zaokruzenu funkcionalnu celinu, ali je u isto vreme i povezan zajednic¢kim funkcijama sa drugim ID
sistemima. Korisnicke ID kartice koje se koriste u sistemu za ERV ili KP su jedinstvene i koriste se i za
autorizaciju u sistemu. Takode modul za administraciju sistema i za kadrovsku evidenciju je jedinstven
za sve ID sisteme.

Sistem je zasnovan na digitalnoj tehnologiji (uredaji i senzori) i RFID tehnologiji (beskontakine RFID
kartice i Citaci). Broj alarmnih centrala-terminala kao i broj ID kartica nije ograni¢en. Sistem ima
moguénost proSirenja i po broju radnika, i po broju uredaja i po broju objekata. Svi raCunari i uredaiji
mogu se povaezati u jedinstvenu LAN-WAN mrezu preduzeca.

Snimanje i obrada podataka su centralizovani (centralna relaciona baza podataka na glavnom
serveru). Sistem omogucava centralizovanu akviziciju podataka sa svih lokacija a funkcije nadzora u
relanom vremenu, administracije i pregleda izvesStaja mogu biti decentralizovane po organizacionim
celinama (pogoni/objekti), ili centralizovane (za celo preduzeée), prema potrebi korisnika. Funcija
alarmiranja pomocu alarmne sirene je naravno lokalna, ali se takode svaki alarmni dogadaj zvuéno
ogla8ava i prikazuje u svim nadzornim aplikacijama koje nadgledaju taj alarmni uredaj.

Terminal podrzava viSe nalina komunikacije sa centralnim serverom: Ethernet vezom, beZi¢nom
GPS/GPRS vezom, ili serijskom RS232/RS485 vezom. Ukoliko je komunikacija izmedu terminala na
udaljenom objektu i glavnog servera, iz bilo kog razloga, tog trenutka u prekidu, podaci o prolasku



pamte se u internoj memoriji samog terminala i pri ponovnom uspostavljanju komunikacije prebacuju
se na server. Terminal automatski detektuje nastanak prekida u komunikaciji i pokuSava da se
rekonektuje sve dok ne uspostavi vezu sa serverom.

Sistem podrzava rad u sledec¢im rezimima:

e on-line - Svi dogadaiji se trenutno se upisuju u centralnu bazu podataka i trenutno se obraduju
i prikazuju na svim nadzornim aplikacijama koje nadgledaju taj uredaj; svi podaci o ovla§¢enim
prolascima i alarmnim dogadajima su trenutno raspolozivi kroz preglede i izvestaje;

o off-line - Zahvaljujuci baferu uredaja koji pamti do 15.000 evidentiranih dogadaja (podataka o
registrovanim prolascima i alarmnim situacijama), i zahvaljujuci internoj memoriji uredaja u
kojoj se C€uva 5.000 naloga za aktivaciju/deaktivaciju senzora (broj senzora, vreme
aktivacije/deaktivacije), sistema nesmetano nastavlja da radi i u off-line rezimu. Kada se
ponovo uspostavi konekcija sa glavnim serverom, sistem automatski prelazi u on-line rezim
rada i bez intervencije korisnika prenosi baferovane podatke u centralnu relacionu bazu
podataka.

Terminal ima 8 alarmnih zona i na njega se mogu prikljuciti razliiti senzori (senzor za detekciju
pokreta, za lom stakla, protivpozarni detektori i sl.). Sistem se moze naknadno proSirivati, dodavanjem
proizvoljnog broja senzora (za broj veéi od 8, senzori se grupiSu u zone). Svaki alarmni ulaz moze biti
konfigurisan na sledeée nacine:

e bezuslovni ili uslovni alarm - bezuslovni alarm se uklju€uje na bezuslovni ili uslovni alarm -
bezuslovni alarm se ukljuCuje na pobudu od senzora nezavisno od vremenske Seme za
aktivaciju/deaktivaciju senzora, (predviden za protivpozarne senzore), a uslovni alarm -
signalizira alarmnu situaciju na pobudu senzora u skladu sa unapred definisanom
vremenskom Semom aktivacije/deaktivacije (predviden za senzore za prostorno pokrivanje);

e trenutni ili odloZeni alarm - svi alarmni ulazi koji su definisani kao uslovni mogu biti trenutni ili
odloZeni (bez ili sa vremneskom zadr§kom za aktivaciju/deaktivaciju senzora do trenutka
ulaskalizlaska korisnika iz za&tiéene zone);

e Cujni/neCujni alarmi - svi alarmni ulazi mogu biti definisani kao €ujni ili ne€ujni (pobuduju ili
nepobuduju eksternu sirenu, ali obavezno $alju alarm nadzornim aplikacijama i nadredenom
"HOST"-u);

Svih osam alarmnih ulaza za zone/senzore dozvoljavaju izbor radnog kontakta (normal open ili normal
close).

Napajanje terminala, eksternog CitaCa i senzora je obezbedeno preko rezervnog baterijskog napajanja
koje daje izlaz od 12V DC i ima autonomiju rada u slu€aju nestanka el. energije od 4 sata. Baterijsko
napajanje se vezuje na invertor trafo-stanice /tablu sopstvene potroSnje koju mu daje ulazni napon od
220V AC.

Sistem za nadzor udaljenih objekata vrsi automatski periodiéni back-up podataka, na unapred
odabranu lokaciju u okviru fajl sistema, i u unapred definisano vreme.

Programski paket je modularan, sa moguénoS¢u da svaki od programskih modula moZe da se
pokrene sa neograniCenog broja raCunara u okviru jedinstvene LAN-WAN mreze od strane
autorizovanog korisnika.

Sistem sadrzi sledece programske module: serveski modul, nadzorna aplikacija za Kklijentske
racunare,administracija i izvestaiji.

a) Serverski modul - Nadzorna aplikacija pokrenuta na serveru sistema proziva sve uredaje sa
udaljenih objekata, preuzima podatke i upisuje ih u bazu, pruza podrsku svim klijentskim
aplikacijama u sistemu;



b) Nadzor - Ovu klijentsku aplikaciju mogu pokrenuti sva ovladéena lica da bi, u skladu sa svojim
privilegijama, vrsila nadzor odredene grupe ili svih objekata u sistemu. Nadzorna aplikacija
omogucava:

- uvid u trenutni status svih objekata i pripadajucih senzora koje nadgleda ta nadzorna aplikacija;

- nadzor u realnom vremenu alarmnih situacija (vrsta, vreme i mesto alarma i trenutna slika koju daje
dodeljena kamera);

- aktivan alarmni dogadaj je propraéen i prikazom u realnom vremenu sa kamere koja je nadlezna za
taj senzor (za objekte u kompanijskoj WAN mrezi). Korisniku aplikacije za nadzor je data moguénost
da, radi provere, izborom nekog od starih alarma iz liste dogadaja pogleda aktuelni prikaz sa njegove
kamere, ali ¢e novi, dolazeci alarm ponovo azurirati prikaz, i dati sliku sa njemu dodeljene kamere.
Sistem pravi foto/video zapis svakog alarmnog dogadaja i ima moguénost pretrazivanja snimaka po
mestu, vremenu i vrsti dogadaja;

c) Administracija - sadrZi sledece funkcije (funkcije oznaene * su zajednike za sve ID sisteme):
- odrzavanje podataka o strukturi sistema: nazivi i adrese ra€unara i uredaja; *
- odrzavanje podatka o strukturi preduzeca: direkcije, sluzbe, sektori, odeljenja, pogoni; *

- odrZavanje podataka o zaposlenima: ime, prezime, slika, kadrovski broj, radno mesto, struéna
sprema, godine staza, vrsta radnog odnosai sl.; *

- odrzavajne podataka o ID karticama podrazumeva jednostavne procedure za dodeljivanje ID kartica
zaposlenima, zamenu izgubljenih ili oSte¢enih kartica, proglasavanje ID kartice nevaze¢omii sl.; *

- odrzavanje podataka o ovlas¢enim korisnicima sistema: definisanje korisni¢kih i administratorskih
privilegija i dodeljivanje korisniCkih Sifara - pasword-a i sl. Sistem je hijerarhijski organizovan tj.
omogucava definisanje viSe nivoa KkorisniCkih privilegija (napr. direktor, administrator, portir,
rukovodilac..). U modulu za administraciju sistema administrator ima moguénost da dodeli i odobri
funkcije za rad sa sistemom za svakog ovladéenog korisnika, odnosno svaki od korisni¢kih nivoa; *

- definisanje i odrZzavanje vremenske Seme za aktivaciju/deaktivaciju senzora. Ova administratorska
funkcija omogucuje da se centralizovano (za sve uredaje u okviru sistema), ili decentralizovano (na
nivou objekta/pogona/org. celine), definiSu radni i neradni periodi za sve uslovne senzore;

d) lzvestaji - Modul za izveStaje omogucava generisanje sledecih vrsta izvestaja:

- hronoloski izvestaj o alarmima koji prikazuje i snimke zabelezene kamerom koji se po potrebi mogu i
odstampati;

- izvestaj o aktivaciji/deaktivaciji alarmnih senzora;
- pregled snimaka koje je napravila kamera prilikom alarmnog dogadaja;

Svaki od ovih izvedtaja se moze formirati za izabrani objekat, senzor, organizacionu celinu ili celu
firmu za Zeljeni vremenski period. Radi povezivanja sa Informacionim Sistemom preduzeca sistem
omogucava eksport svih (ili odabranih) podataka iz generisanih izvestaja na zahtev ovlaSéenog lica u
bilo koji deo informacionog sistema u bilo kom Microsoft podrzanom formatu. Korisnicki interfejs
programskog paketa je na srpskom jeziku. Uz sistem se isporu€uju detaljna korisniCka uputstva,
takode na srpskom jeziku.



MONTAZA OPREME NA OBJEKTU

Obzirom da se za objekat TS 35/10 kV Batajnica 2 ne planira polaganje komunikacionog puta veéeg
kapaciteta eventualno integracija putem radio veze preko sistema SDU ispostavilo se da je instalacija
ovog sistema zaStite preko potrebna u cilju zastite objekta od neovlas¢enih ulazaka i otudivanja
opreme.

Za stub sa prate¢om opremom predlozena je optimalna lokacija za montazu, rukovodecéi se slede¢im
karakteristikama:

- registracija ulsakal/izlaska (Cita€ ID kartica, koji se montiraju na stub treba da budu na stazi koju
zaposleni uobiCajeno koriste za pristup objektu kako bi se omoguéila njihova jednostavna registracija
dolaska/odlaska sa objekta);

- montaza opreme (stub se postavlja tako da senzoti detekcije pokreta i kamera, koji se montiraju na
stub, pokrivaju Zeljeno polje);

- prostor za pristup mehanizacije objektu (stub se montira tako da ne ometa pristup kamiona i ostale
mehanizacije);

- podzemna kablovska instalacija(radovi na montazi stuba ne smeju da dovedu do osStecenja
podzemne kablovske instalacije).

»Slikom 3 je prikazana dispozicija montirane opreme u transformatorskoj stanici 35/10 kV Batajnica 2"
Trafo stanica je sa dva transformatora 35/10 kV, 35kV razvodnim postrojenjem za spoljnu montazu i
10kV postrojenjem smestenim u limenim ¢éelijama.
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Slika 3 - TS 35/10 kV Batajnica 2



Legenda
@ Spoljasnji senzor * IP kamera
Unuradnjisenzor @ Alarmna sirena
Polie pokrivenosti spoliadnjeg senzora
Polje pokrivenost unuirasnjeg senzoar
1 Polie pokrivenosti P kamera
Kabal SFIP kabal cat§ (polotenurov)_ _
Kabal SFTP kabal cat.6 ( poloZen u kanalice )
Visokonaponski kabal - 35kV

Na stubu su montirana dva alarmna senzora, jedna alarmna sirena, jedna kamera, jedan ulazni i
izlazni CitaC za kontrolu pristupa. Polje senzora S1 §titi bo¢ni desni pristup transformatorima. Polje
senzora S2 S§titi pristup postrojenju sa donje strane postrojenja. Polije senzora S3 Stiti pristup
otvorenom postrojenju. Sirena SR je okrenuta prema kapiji, tj.prema glavnom putu kako bi njeno strob
svetlo bilo vidljivo prilikom aktivacije. Polje IP kamere je usmereno prema otvorenom postrojenju.
Kablom SFTP cat.6 senzori su povezani na uredaj/terminal za kontrolu pristupa i alarmni nadzor. Na
savku zonu terminala je povezan po jedan alarmni senzor (jedna zona — jedan senzor). Napajanje
terminala je obezbedeno preko rezervnog baterijskog napajanja koje je smesSteno u unutradnjosti
stuba i povezuje se kablom PPO0O 3x2,5mm? na tablu sopstevne potrodnje TS. Od stuba do objekta
kablovi se polazu u okiten crevo polozen u rov. Od kraja rova, zidom objekta se polaZzu u SAPA crevo
a u objektu kanalizacije. SFTP se polaze u odvojeno crevo od PP0O0 3x2,5mm?. Pocinkovanom trakom
24x4mm? stub se vezuje na prvu najblizu tacku gromobranske zastite TS a provodnikom PE 1x16mm?
stub se povezuje na najblizu tacku uzemljenja TS.

ZAKLJUCAK

Integrisani bezbedonosni sistem primenjen za daljinski nadzor objekata je razvijen da omogudi
korisniku u svakom trenutku kontrolu ulazaka u objekte. Nakon nekoliko neovlaséenih ulazaka u
transformatorske stanice, pri kojim je pri€injena znatna materijalna Steta i ugroZen rad distributivnog
elektroenergetskog sistema, u Elektrodistribuciji Beograd je posebna paznja usmerena nadzoru i
kontroli ulazaka u transformatorske stanice.

KoriS¢enjem ovog integrisanog bezbedonosnog sistema na vreme se utvrduju sva prisustva
ovlasdc¢enih i neovladcéenih lica u objektu, i samim tim omogucava sprecavanje bilo kakve nepravilnosti
u radu distributivnog elektroenergetskog sistema, ugrozavanje bezbednosti ljudi u objektu, kao i
nanosenje materijalne Stete.
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