BEZBEDNOST | RUKOVANJE PODACIMA U PAMETNIM MREZAMA

V.Josipovi¢ JP ,Elektromreza Srbije”, Srbija

uvoD

Bezbednost i privatnost podataka u budu¢im pametnim mrezama je vazna kako bi one bile prihvacene
od svih zainteresovanih strana. U svetu postoji saglasnost po pitanju potrebe da se unapredi prenosna
mreza i to ka pametnim mreZzama. Na tome se sistematski radi naroCito u Severnoj Americi i Evropi.
SAD su odredile vladine agencije i opredelile zna¢ajna sredstva u budzetu za razvoj standarda po
kojima ¢e se razvijati pametne mreze. U okviru ve¢ donetih standarda svoje mesto ima bezbednost
podataka. EU u sklopu postavljenih cilieva politike 2020 predvida razvoj tehnologije za bezbednost
podataka u pametnim mrezama.Pored standarda koji su ve¢ primenjeni u okviru postoje¢ih pametnih
mreza, u SAD postoje predlozi za uvodenje infrastrukture sa javnim klju¢em PKI (Public key
infrastructure), kao tehnologije koja se ve¢ dokazala u poslovnom okruzenju.
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U poredenju sa sadasnjim mrezama pametne mreze se razlikuju po tome Sto povezuju elemente u
mrezu sa dvosmernom komunikacijom. To pruza nove mogucnosti kao $to je upravljanje tarifama,
upravljanje optere¢enjem, distribuirano skladiStenje energije (npr. u elektricnim automobilima), i
distribuirana proizvodnja energije (npr. iz obnovljivih izvora). Ova mreZa se ostvaruje koriSc¢enjem
razli€itih medija poCev od opti¢kih vlakana, klasi¢nih bakarnih provodnika do bezi¢nih mreZza ZigBee i
WLAN. BeZi¢ne mreZe se Stite tehnologijama koje obezbeduju standardi kao 5to su 802.11i i 802.16e.
Bezi¢ni protokoli imaju razliSite nivoe zastite bezbednosnim mehanizmima. Zi¢ne mreze se &tite
firewall-om i virtualnim privatnim mrezama (VPN) tehnologijom kao $to je IPSec. Visi nivoi
bezbednosnih mehanizama kao $to je Secure Shell (SSH) i SSL/TLS se takode koriste.

Uzimajuci u obzir potrebu za finom granularno$¢u nadgledanja pametnog merenja veoma je vazna
bezbednost infrastrukture naprednog merenja (AMI advanced metering infrastructure). Bezbednosni
rizici i pretnje po pametnu mrezu se mogu identifikovati pristupom odozgo na dole(top-down) ili odozdo
na gore(bottom-up) [2]. Top-down pristup analizira dobro definisani korisnicki scenario kao $to je
automatsko oc€itavanje potrosnje (AMR automatic meter reading), obradun potrosnje, dok pristup
odozdo na gore se fokusira na poznate bezbednosne atribute kao Sto je integritet, autentikacija,
autorizacija, upravljanje klju€evima i detekcija upada u mrezu. Klasifikacija rizika i pretnji u pametnim
mreZama je objavljena od strane NIST [6].

Drugi korak u proceni bezbednosti pametne mreZe je specifikacija bezbednosnih zahteva, na primer
kakva je za AMI bezbednosne zahteve data od strane OpenSG. Medutim, nabrajanje svih mogucih



pretnji po pametnu mreZu nije prakti¢no zbog sve vec¢e kompleksnosti i nekih sofisticiranih napada koji
jo§ nisu identifikovani. Tako se zlonamerni napadi mogu prema top down pristupu po cilju podeliti na tri
osnovne grupe. (i) dostupnost mreze, (i) integritet podataka, (iii) poverljivost podataka. Zatim se moze
razmotriti uticaj i izvodljivost svakog od tih vrsta napada, a u isto vreme sumirati rad na svakom tipu
napada protiv prenosne mreze.
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Slika 1. Konceptualni model pametne mreze

Dostupnost mreze

Zlonamerni napadi koji za cilj imaju dostupnost mreze mogu se smatrati denial-of-service(DoS)
napadima, kojima se poku$ava usporiti, blokirati ili zauzeti mreZni resurs za prenos informacija sa
namerom da se taj resurs ucini nedostupnim za ¢vorove kojima je potrebna razmena informacija u
okviru pametne mreze.

Posto se oCekuje da ce bar deo, ako ne i sve pametne mreze koristiti IP bazirane protokole (npr. IEC
61850 je vec usvojio TCP/IP kao deo svojih stek protokola) i TCP/IP je ranjiv na DoS napade, pa su
sofisticirane i efikasne protivmere na DoS napade veoma vazne za pametne mreze. DoS napadi na
TCP/IP su dobro prouceni u literaturi u pogledu vrste napada zastite i odgovora na njih. Posebno treba
razmotriti potencijalne napade koji kao poseban cilj imaju raspolozivost energetske prenosne mreze.
Posto je glavna razlika izmedju interneta i pametne mreze to $to se kod pametnih mreza viSe paznje
posvecuje kasnjenju poruke nego koli¢ini podataka koja se prenese kroz pametnu mrezu. Mrezni
saobracaj za prenos podataka u elektroenergetskim mrezama je generalno vremenski kriti¢an. Na
primer ograniCenje za kasnjenje u prenosu GOOSE poruka (GOOSE generic object oriented
substation events) je 4 mS prema standardu IEC 61850. Takvo vremensko ograniéenje omogucava
pouzdano pracenje i kontrolu energetskih uredaja. Sa druge strane to postaje jedan od najranjivijih
delova u energetskim mrezama na DoS napade. Jo$ odredenije, umesto da koristi ekstremne mere
(npr.ometanje kanala), napada¢ moze koristiti legitiman metod da namerno uspori prenos vremenski
kritiCnih poruka kako bi prekrSio vremenska ograni¢enja. Na primer napadac se moze fizicki prikljuciti
na komunikacioni kanal u okviru energetske mreze i generisati legitimni ali beskorisni saobrac¢aj ¢ime
zauzima kanal i tako usporava rad uredaja za kontrolu i upravljanje energetskom mrezom. Sve dok
napada¢ samo treba da se konektuje na komunikacioni kanal a ne i da se priklju€i na mreZu koja ima
autentikaciju u okviru pametne mreze, lako mu je da sprovede DoS napade protiv pametne mreze.
Narodito je to lako kada su u pitanju bezi¢ne mreze koje su podlozne DoS napadima.
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Slika 2. Klasifikacija bezbednosnih pretnji u komunikacionim mrezama pametnih mreza

Integritet podataka i poverljivost podataka

Za razliku od napada koji za cilj imaju smanjenje dostupnosti mreZe, napadi usmereni na integritet
podataka su viSe sofisticirani. Cilj napada su neke informacije o korisniku (npr. cena ili racun nekog
potroSaca) ili neke informacije o radu energetske mreze (npr. o€itavanje vrednosti napona, status
opreme). Drugim re€ima takvi napadi imaju za cilj namernu promenu informacija kako bi preuzeli
razmenu kriticnih informacija za rad pametne mreze. Nasuprot tome napadac koji za cilj ima
poverljivost podataka ne pokuSava da modifikuje informacije koje se prenose kroz energetsku mrezu
ali se trudi da prisluskuje komunikaciju kako bi prikupio informacije kao Sto su pretplatnicki broj
korisnika ili informacije o potrosnji. Takvi napadi se mogu smatrati kao zanemarljivi na funkcionalnost
komunikacione mreZe u okviru pametne mreze. U poredenju sa napadima koji za cilj imaju integritet
podataka, napadi koji su usmereni na poverljivost podataka ne mogu prouzrokovati katastrofalne
posledice, kao Sto je masovno iskljucenje (blackout). Rizik od napada koji za cilj imaju integritet
podataka je iznenadujuce realan. Primer je rad koji govori o novoj vrsti napada, koji se nazivaju napad
ubacivanja laznih podataka, koji se primenjuje za napad na estimator stanja u okviru energetske
mrezZe. U radu se predpostavljla da je napadal ve¢ kompromitovao jedno ili viSe merenja i istice da
napadaC moze iskoristiti pogodnosti konfiguracije energetskog sistema da sprovede napad
ubacivanjem laznih podataka u centar za nadgledanje, tako da oni mogu legitimno pro¢i proceduru
provere integriteta podataka koja se koristi u datom energetskom sistemu. Kao odgovor na to razvijene
su metode koje estimatoru stanja omogucuju neosetljivost na napade ubacivanjem laznih podataka.
Ako Zeli da ostvari napad na integritet podataka ili da prikuplja podatke, napadal mora najpre da
neopazeno ude u racunarski sistem ili neki od legitimnih ¢vorova mreze, ili da na neki od nacina
pristupi energetskoj mrezi uz autentikaciju. 1z toga sledi da se protivmere za zastitu od napada
usmerenih na integritet i privatnost podataka sastoje od sledecih smernica:

1) Kreiranje protokola za autentikaciju. Autentikacija je vazan problem za identifikaciju u okviru bilo
koje komunikacione mreze. Jaka $ema autentikacje je potrebna da bi se korisnicima i elektronskim
uredajima obezbedilo komuniciranje sa potpunom bezbednod¢u i da zadovolje stroge zahteve
komunikacione mreze u okviru pametne mreze, kao $to su kasnjenje poruka i ogranienje potrosnje.
Ograni€enja u smisli kriticnog vremena dovode do sledecih zahteva prilikom kreiranja protokola za
autentikaciju: (i) efikasnost algoritma sa ciliem smanjenja troSkova procesorske snage (ii) niski
komunikacioni overhead (iii) otpornost na napade.

2) Detekcija upada. Pametne mreze moraju imati sposobnost da detektuju poku$aje napadaca da
neovlaséeno pristupi raCunarskim sistemima. Neki radovi se bave tematikom upada u komunikacione
mreze koja su u okviru energetskih mreza [8]. MoZe se reéi da se ova pitanja uglavnom tretiraju u
okviru sajber bezbednosti, i da su dovoljno zastupljena u literaturi.

3) Kreiranje firewall-a i gateway-a. Kao Sto je ranije spomenuto, za razliku od interneta pametne
mreze imaju samo dva glavna toka informacija odozdo na gore i sa vrha ka dole. To dakle umnogome
olakSava kontrolu toka saobracaja koju vrSi softver u gateway ili firewall-u u okviru pametne mreze i
tako blokira nezeljeni saobraca;j ili ¢ak sumnijive tokove generisane od strane zlonamernoh &vorova.
Moze se re¢i da za napadaca nije trivijalno da kompromituje legitimni ¢vor ili da pristupi energetskoj
mrezi uz autentikaciju. Pa ipak zbog velike rasprostranjenosti pametnih mreza, postoji moguc¢nost da



se zlonamerni napada¢ mozZe na neki od nacina konektovati na energetsku mrezu i izvrsiti napad na
integritet podataka ili poverljivost podataka.

PKI standard i moguénost primene u pametnim mrezama

Na osnovu bezbednosnih zahteva koji se javljaju u pametnim mrezama i na osnovu poznatih i
dostupnih tehnologija u SAD postoje predlozi da se PKI (Public Key Infrastructure) koristi kao
najefektivnija tehnologija za upravljanje kljuevima, Cime bi se ostvarila bezbednost podataka u
pametnim mrezama. PKI je vise od hardvera i softvera u sistemu. On ukljuCuje politiku i procedure,
kojima se opisuje uspostavljanje, upravljanje, obnavljanje i povlaCenje certifikata koji su kljuéni
elemenat PKI sistema. PKIl povezuje javni klju¢ korisnika sa njegovim identitetom koriSéenjem
digitalnog certifikata. U veoma velikim sistemima PKI je znacajno efikasniji od sistema sa deljenim
klju¢evima po pitanju uspostavljanja i odrZzavanja. To je zbog &injenice da svaki entitet treba da bude
konfigurisan sa sopstvenim sertifikatom. U poredenju sa simetriénim sistemom Sifrovanja u kojem je
potrebno obezbediti po jedan par kljueva za svaki bezbednu vezu. Osnovna funkcija sistema sa
javnim klju¢evima je pouzdano uspostavljanje digitalnog identiteta subjekata u okviru racunarske
mreze. U savremenim sistemima zastite, osnovni nosioci digitalnog identiteta su digitalni sertifikati.
Digitalni sertifikati predstavljaju jednoznacne identifikacione parametre subjekata u komunikaciji.
Infrastruktura sistema za primenu javnih kljueva predstavlja kombinaciju hardverskih i softverskih
elemenata za realizaciju funkcija sistema sa primenom javnih klju¢eva. Postoji viSe mogucih nacina da
se realizuje PKI . Njegova osnovna uloga je pouzdano uspostavljanje digitalnog identiteta subjekata u
okviru mreZe, baziranog na upotrebi digitalnih sertifikata. Time se stvara bezbedno okruZenje za
realizaciju drugih bezbednosnih servisa, prvenstveno onih kod kojih je od znaaja autentiCnost
subjekata koji komuniciraju. Drugim re€ima, uspostavljanje infrastrukture sistema sa javnim kljucevima
je osnovni preduslov za realizaciju sistema zastite. Usluge PKI sistema se koriste na svim nivoima
zastite raCunarskih resursa i mreza. Primeri aplikacija zastite zasnovanih na PKI sistemima su
formiranje virtualne privatne mreze (VPN - Virtual Private Network) formiranje pouzdanog sistema
zastite na transportnom nivou u radunarskoj mrezi. Infrastruktura sistema za primenu javnih kljuceva
sastoji se iz sledecih funkcionalnih komponenti: sertifikacionog tela (Certification Authority, CA), koje

Slika 3. Osnovna PKI arhitektura

izdaje digitalne sertifikate i reguliSe nacin njihove upotrebe, registracionih tela (Registration Authority,
RA), koja predstavljaju interfejs za podnoSenje zahteva za izdavanje sertifikata, komunikacionog
sistema za razmenu podataka izmedu registracionog i sertifikacionog tela distribuciju zahteva za



izdavanje sertifikata i slanje digitalnih sertifikata, kriptografskih aplikacija za realizaciju funkcija PKI
sistema, subjekata koji komuniciraju u mreZznom okruZenju, na bazi izdatih digitalnih sertifikata.
Sertifikaciono telo je autoritet sa najveéim stepenom poverenja u PKI sistemu. Sertifikacioni autoritet
svojim digitalnim potpisom garantuje asocijaciju odgovaraju¢eg subjekta i njegovog javnog kljuca.
Neke od osnovnih funkcija CA su: lzdavanje digitalnih sertifikata, publikovanje sertifikata na
X500/LDAP serveru, upravljanje rokom vaznosti, upravljanje procedurom povlacenja sertifikata.

ZAKLJUCAK

Kao kriticni elemenat infrastrukture, pametna mreza zahteva najviSi nivo bezbednosti. Neophodno je
od samog pocletka primene pametnih mreza izgraditi svobuhvatnu arhitekturu sa ugradenom
bezbedno3¢u. Bezbednosne pretnje po komunikacione mreZze u okviru pametnih mreza se mogu
podeliti na tri grupe zavisno od cilieva. To se odnosi na dostupnost mreZe, integritet podataka i
privatnost podataka. Bezbednosno redenje za pametne mreZe zahteva holisti¢ki pristup ukljucujuéi i
moguéu primenu elemente PKI tehnologije zasnovane na industrijskim standardima. PKI je poznata
tehnologija koju treba prilagoditi specificnostima pametnih mreza. Po pitanju zastite privatnosti
podataka, na $ta je javnost sve osetljivija, jedno od reSenja su procedure za anonimno predstavljanje
podataka o trenutnom optereéenju u mrezi.
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