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uvoD

Uvodenjenjem AMR (Automated Meter Reading) reSenja u svoje poslovne procese, elektrodistribucija
ostvaruje jedan od prvih koraka ka dostizanju ciljeva 20-20-20 postavljenih od strane Evropske Komisije
(1). Prvi i osnovni benefiti koji se postiZzu jesu smanjenje netehnickih gubitaka, povecanje tatnosti merenja
i generalno unapredenje postojeéih poslovnih procesa. Sa druge strane, sigurnost podataka jeste osnovni
preduslov za ispravan rad kompletnog sistema.

U distribuiranom AMR sistemu, postoji nekoliko nivoa na kojima se osetljivi podaci ¢uvaju i obraduju. Pre
svega, to su napredna brojila, koja se nalaze kod krajnjih korisnika i koja, prema tehni¢kim zahtevima
EPS-a (2), Cuvaju odgovaraju¢e podatke neko vreme u svojim arhivama. Na ovom nivou je onemoguceno
neautorizovano ditanje ili izmena ovih podataka postovanjem predvidenih standarda (3) koji definiSu
nekoliko nivoa pristupa za Citanje ili parametrizaciju brojila. Sa druge strane, informaciona infrastruktura u
elektrodistribucijama, ve¢ ima razradene mehanizme zastite podataka. Ono $to ostaje kao problem jeste
zastita linka od brojila do informacionog centra. Ovaj link moZze biti direktan, u slu¢aju kada se ocitavanje
izrSava preko GPRS komunikacionog kanala direkino iz centra, ili sa nekoliko medu tacaka —
Koncentrator podataka, Komunikacioni server, AMR Centar, MDM (Meter Data Management) Centar. U
oba slu€aja potrebno je obezbediti poverljivost, integritet i dostupnost informacija koje prolaze zadatim
linkom.

U ovom radu ¢emo prikazati mehanizme i tehnologije koje su koriS¢ene za zastitu podataka u projektu
SESAME-S (sesame-s.ftw.at) gde je bilo potrebno preneti podatke od Koncentratora podataka do baze
podataka smestene u AMR Centru, a zatim deo prikupljenih podataka publikovati autorizovanim licima i
servisima na Cloud platformi.



OPIS SISTEMA

Pomenuti projekat se bavi prikupljanjem podataka o korisnicima, njihovim parametrima potrosnje,
podataka o vremenskoj prognozi, aktuelnim tarifnim profilima, planiranim akcijama elektrodistributera i
ostale informacije koje bi svim u€esnicima u sistemu mogle da pruze korisne servise. Svi podaci se Cuvaju
u okviru Cloud platforme, gde se obraduju i odakle se preko posebnog Web portala prezentuju
zainteresovanim i autorizovanim korisnicima. Cloud platforma (4) obezbeduje operativni sistem,
infrastrukturne i aplikativne servise za hostovanje razvojnih aplikacija i servisa. Za potrebe projekta
SESAME-S izabrana je Micosoft Windws Azure platforma kao Cloud platfoma.

Kao jedan od izvora podataka, instalirana su napredna brojila kod krajnjeg korisnka. Na ovom mestu je
instaliran i raunar sa Windows 7 operativnim sistemom i sa skupom Windows Servisa koji su putem
odgovarajuéeg hardverskog adaptera i PLC mreze o itavali brojila u zgradi, izvrSavali osnovnu obradu
podataka i sinhronizovali podatke preko Interneta u bazu AMR Centra. Za potrebe sigurnog prenosa
podataka do AMR Centra razvijen je mehanizam baziran na elementima simetriCne i asimetricne
kriptografije.

U delu prenosa podataka od AMR Centra do Cloud okruzenja koje je podignuto na Microsoft Azure
platformi iskoriS3¢en je jedan od postoje¢ih mehanizama zaStite podataka koji je obezbeden preko
Microsoft Azure SQL Data Sync servisa o kome ¢e kasnije biti reci.

Naredna slika prikazuje osnovne kanale komunikacije izmedu komponenti sistema SESAME-S. Svi kanali
komunikacije koji prenose osetljive podatke su zasti¢eni koris¢enjem SSL-a.
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Slika 1 — Zastita podataka i kanala komunkacije SESAME-S aplikacija i servisa



Zastita podataka u prenosu do AMR Centra

Za potrebe sigurnog prenosa podataka od racunara kod Korisnika do baze u AMR Centru kori§¢en je
transportni servis prikazan na Slici 2. Servisi
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simetricnog kljua i za mehanizam potvrde Slika 2 — Schema rada transportnog modula
identiteta uCesnika u komunikaciji. Duzina

RSA kljuceva je 2048 bita. Autorizovano

telo se nalazi na lokaciji AMR Centra i na sigurnom mestu Cuva tri para Master RSA kljuCeva
(M1pub/M1priv, M2pub/M2priv, M3pub/M3priv) kojima ¢e se potpisivati javni RSA klju€evi, jedinstveni po
svakom ucesniku u komunikaciji. Ovi potpisi se koriste za potvrdu pripadnosti familiji ucesnika u
komunikaciji.

Prilikom instalacije transpotnog modula na strani korisnika, izvrSava se sledece:

e GeneriSu dva para RSA kljuCeva
0 Epubi Epriv — par kljueva za enkripciju simetri¢nog klju¢a
0 Spub i Spriv — par kljueva za potvrdu identiteta

o Upisuju javni kljucevi M1pub, M2pub i M3pub

e Upisuju potpisi javnih kljuéeva Spub i Epub privatnim klju¢evima M1priv, M2priv i M3priv
o0 M1Sign(Epub), M2Sign(Epub), M3Sign(Epub)
o M1Sign(Spub), M2Sign(Spub), M3Sign(Spub)

Svi klju€evi i potpisi se Cuvaju na Smart kartici koja ide uz racunar koji se daje korisniku.

Odmah po generisanju, javni klju€evi Spub i Epub kao i njihovi potpisi se zavode u listi komponente Public

Key List €iji je interfejs Public Key List Publisher dostupan svim u€esnicima u komunikaciji.

Komunikaciju moze da inicira bilo koja strana koja Zeli da po3alje poruku tako $to pozivom metode
SendMessage() na External Web Interface servisa predaje sadrzaj poruke i adresu odrediSta (adresa
Internal Web Interface servisa na odrediS$tu). lzraCunava se Hash poruke Kkoji se, zajedno sa
novogenerisanim simetricnim klju¢em SymKey, enkriptuje sa Epriv kljuéem, a poruka se kompresuje,
enkriptuje SymKey klju¢em i na kraju paketizuje. Ove informacije se Cuvaju u lokalnoj bazi odakle se
komponentom Message Sender izvrSava slanje poruke na odrediste.



Prvi korak u slanju poruke jeste uspostavljanje sesije sa odredistem. Komponenta Message Sender
poziva metodu OpenSession na Internal Web Interface servisu odredista i pri tome prosleduje
odgovarajuce klju€eve i potpise. U slucaju da je validacija prosledjenih parametara na odredistu uspesna,
sa odredista se u izlaznim parametrima funkcije OpenSession vraéa isti skup kljuCeva i potpisa, te se i na
pozivnoj strani obavlja provera istih. U sluaju neuspesSnog izvrSenja bilo kog od opisanih koraka
validacije, prekida se proces uspostavljanja sesije, a informacija o razlogu greSke se upisuje u lokalnu
bazu podataka. Po uspeSnom uspostavljanju sesije, odrediStu se 3alje enkriptovan SymKey i potpis
poruke, a zatim i paketi poruke. Na prijemu, za svaki paket se proverava identifikator sesije, nakon ¢ega
se paket snima u lokalnu bazu. Posto su svi paketi preneti, sesija se zatvara.

Komponenta Message Coupler preuzima primliene pakete i izvrS§ava operacije spajanja paketa u poruku,
dekripcije sa simetri¢nim klju¢em SymKey i dekompresiju. Posto je poruka rekonstruisana, proverava se
potpis poruke i u slu€aju uspesSne provere, poruka se upisuje u tabelu primljenih poruka odakle ¢e je
komponente eksternog sistema, pozivom metode GetReceivedMessage() na External Web Interface
servisu preuzeti za dalju obradu.

Ovakvim nacdinom prenosa podataka omoguceno je sledece:
e Obostrana autentifikacija pri uspostavljanju komunikacije
Enkripcija podataka koji se prenose
Logovanje svih sesija komunikacije
Paketizacija poruka
Momentalan odziv na zahtev za slanje

Cloud okruzenje

Zastita podataka je jedan od najznacajnijih aspekata rada u Cloud okruzZenju. Ovo proizilazi iz €injenice da
upravljamo samo podacima i aplikacijama, dok je potpuna kontrola platforme u rukama provajdera. Kao
rezultat neophodno je osiguranje da su naSi podaci i aplikacije zasticeni €ak i od strane administratora
provider-a.

Kao alat za deploy, upravljanje i praenje aplikacija i servisa koriS¢en je Windows Azure Platorm
Management Portal. Ovaj portal je Silverlight aplikac;ija1 koja koristi SSL? za zastitu komunikacije, a
autentikuje korisnike koris¢enjem Windows Live ID-a. Windows Live ID je Microsoft-ov Identity provider 34
Ovako formiran kanal obezbeduje tajnost podataka koji kroz njega putuju. Sigurnost podataka vezanih za
Windows Live ID nalog iskljucivo je domen vlasnika naloga i zato je neophodno preduzeti adekvatne mere
zastite.

Zastita podataka u prenosu do Cloud okruzenja

Za siguran prenos podataka od AMR centra do Cloud okruzenja koris¢éen je Microsoft SQL Azure Data
Sync servis (5). Ovaj servis sluzi za sinhronizaciju podataka i je formiran na osnovama Microsoft Sync
Framework-a. Servis omogucuje dvosmernu sinhronizaciju podataka izmedu viSe SQL Azure baza
podataka koje su razmestene po razli¢itim “Data centrima” i izmedu SQL Server-a i SQL Azure baza
podataka. Za koriS¢enje ovog servisa potrebno je:

! Microsoft Silverlight je framework za razvoj i rad RIA. RIA (Rich Internet Application) je web aplikacija koja ima mnoge
karakteristike windows aplikacije.

2 ssL (Secure Sockets Layer) je standard i tehnologija za formiranje enkriptovanog kanala komunikacije izmedu web servera i
klijenta

3 Identity provider je servis koji obezbeduje kreranje, odrzavanje i upravljanje podacima vezanim za identitet korisnika i omogucuje
mu autentikaciju na druge servise unutar federacije

4 . . - . . . . ) .
Federacija predstavlja vezu zasnovanu na poverenju izmedu skupa provider-a identiteta i/ili provider-a servisa



e kreiranje SQL Server-a na Azuru,
konfigurisanje sigurnosnih mehanizama pristupa istom,
kreiranje baze podataka na prethodno kreiranom serveru i odgovaraju¢eg administratorskog
naloga,

o formiranje Sync grupe® u okviru Data Sync servisa,

e migracija neophodnih objekata baze podataka sa SQL server-a AMR Centra na novokreiranu
bazu na Azuru. Za potrebe migracije kori8¢en je SQL Azure Migration Wizard (6).
mapiranje objekata koji se sinhronizuju
definisanje ucestalosti sinhronizacije

SQL Azure Data Sync omoguéuje zastitu podataka kroz enkripciju i autentikaciju. Enkripciju sprovodi
Azure Data Sync servis nad osetljivim podacima koje Cuva i koristi. Podaci uklju€uju kredencijale za
pristup sistemskim i korisni¢kim bazama podataka, kredencijale za pristup sistemskom storage-u kao i
konfiguracioni file Data Sync client agent-a. Pored ovoga, svi kanali komunikacije izmedu servisa i
komponenti koje se koriste u procesu sinhronizacije su enkriptovani (SSL).

Autentikacija se u okviru procesa sinhronizacije obavlja na nekoliko nivoa:
e Client Agent

o Data Sync client agent autentikuje korisnika koji mu pristupa preko Windows
autentikacije

0 Cloud Data Sync servis authentikuje Data Sync client agent-a klju¢em agenta koji je
jedinstven a generiSe se prilikom registracije agenta

e Pristup bazi podataka - korisnikova SQL Server baza podataka autentikuje Data Sync client
agent-a koriste¢i parametre konekcije i kredencijale koje korisnik obezbeduje, a podrazumevaju
SQL Server username/password.

e Sistemske komponente — digitalni sertifikati se koriste za autentikaciju unutar Cloud servis
sistema.

Zastita podataka na Cloud okruzenju

Zastita podataka na Cloud okruzenju obezbedena je kroz zastitu pristupa podacima kao i zastitu kanala
za pristup podacima.

SQL Azure Pristup podacima na Azure SQL Serveru kontrolisan je kroz dva tipa kontrole pristupa: SQL
Srver autentikacija® i SQL Azure Firewall. Pored ovog, obezbedena je zastita kanala komunikacije kroz
SQL Server’s protocol enkripciju (svi podaci koji se razmenjuju sa SQL Server-om prolaze kroz SSL-om
enkriptovani kanal komunikacije). Za aplikativni pristup podacima formiran je korisniCki nalog Cciji se
kredencijali €uvaju u konfiguracionom file-u aplikacija/servisa zasti¢eni (enkriptovani) klju¢em storage-a na
kome se aplikacija nalazi. Ovaj korisni¢ki nalog ima samo pravo izvrSenja odgovarajuc¢ih procedura
neophodnih za funkcionalnost aplikacija/servisa. SQL Azure Firewall omogucava definisanje skupa
dozvoljenih IP adresa odnosno adresnih opsega sa kojih moze da se pristupi aplikaciji. Dodatno je sva
komunikacija izmedu SQL Azure-a i klijentskih aplikacija/servisa zasti¢ena koris¢enjem SSL-a.

> Sync grupa predstavlja skup baza podataka koje su logi¢ki povezaneu svrhu sinhronizacije podataka.

® saL Server autentikacija podrazumeva postojanje korisnickog naloga formiranog na SQL Server-u sa ¢ijim je kredencijalima (login
id/password) dozvoljena autentikacija.



SQL Azure Reporting Kao jedan od nacina za publikovanje podataka prikupljenih u AMR Centru
koridéen je Azure SQL Reporting Service za hostovanje i Report Viewer’ kontrola za prikaz podataka
preko web aplikacije WEBReports. Azure SQL Reporting dozvoliava samo SQL Azure
username/password autentikaciju i upravljanje pravima pristupa izvestajima preko rola. Zbog toga je
kreiran poseban nalog za publikovane izvestaje koji ima pravo izvrSavanja upita samo nad odgovarajuéim
skupom podataka. Kredencijali ovog naloga su zasticeni (enkriptovani) kljuéem storage-a na kom je
hostovana WEBReports aplikacija.

Autentikacija na aplikacije i servise hostovane na Cloud-u Kada govorimo o autentikaciji na aplikaciju,
korisnici mogu da se nadu u dve role. Svim korisnicima obezbedena je autentikacija preko eksternog
autentikacionog provajder-a (Janrain Engage), dok je administratorskoj roli dodata moguénost
autentikacije preko username/password-a.

Kontrola i zastita pristupa podacima preko servisa i aplikacija na Cloud-u vrSi se autentikacijom.
Autentikacija je konfigurisana, prema nameni, koris¢enjem:

o digitalnih sertifikata, kada je namena unutar Cloud platforme

e claim-ova, kori§¢enjem eksternih autentikacionih provider-a, kada je namena izvan granica Cloud-
a

Dodatno, sva komunikacija sa servisima ostvarena je koriS¢enjem SSL-a.

Autentikacija putem digitalnih sertifikata je koriS¢ena preko pravila mapiranja “many-to-one“ koje je
konfigurisano tako da omogucuje pristup svim sertifikatima izdatim od strane CA® koji je vlasnik pretplate
na Microsoft Azure platformu u okviru koje se nalaze komponente SESAME-S sistema. Kao eksterni
autentikacioni provider-i koriS¢eni su Janrain Engage i Microsoft Azure ACS.Janrain Engage, kao deo
Janrain® platforme, je komponenta za registraciju i logovanje korisnika kori§éenjem svojih “social web”
identiteta. Nas$ sistem dozvoljava Google, Yahoo i Windows Live ID kao eksterne provajdere identiteta.
Ovaj modul integrisan je u Drupal site (Alphaverda) koji se nalazi na Cloud-u i omogucuje registraciju i
logovanije korisnika aplikacije koje prikazuje slika 3.

7 Komponenta .Net framework-a koja omoucuje autentikaciju i prikaz izvestaja generisanih preko SQL Reporting servisa
® Certificaion Authority je entitet koji izdaje i upravlja digitalnim sertifikatima

’ Janrain je Saa$S (software as a service) platforma. Detajnije o SaaS platformi u (7)
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Slika 3 — Proces registracije/logovanja preko Janrain engage modula

Za autentikaciju na servise kori§¢enjem istih ekternih provajdera identiteta, iskoriS¢en je Azure Access
Control Service (8). Preko ACS-a je dozvoljeno samo logovanje prethodno registrovanijih korisnika preko
Alphaverda aplikacije.

Social Identity Providers
Sign In STS (Google, Yahoq

Windows Live ID)

SAML token

(€]
\ 4

[e)}

v

Windows Phone 7 Aplikacija Trust'

How Green | am
@ ACS - ESSEnergy

Check and transform input

-«
claims into output claim
—7
“— & 8

Korisnik A& SWT token -
Return Trusted 2 3 -
Identity Providers Claims aware service
ConsumptionDataBaseLoader
Authenticate h
11 MeasurementPlaces Eeegbylclatins m
p
fo) L » name
7 Ll
4 5
1 Ll

GetMyMeasurementPlaces —

_
-
Slika 4 — Proces logovanja preko ACS-a



ZAKLJUCAK

U vremenu kada je implementacija Smart Metering i Smart Grid koncepata u svetu dostigla tacku gde se
poseban akcenat daje sigurnosti podataka i zastiti privatnosti fizickih i pravnih lica, neophodno je
obezbediti maksimalnu zastitu svih osetljivih podataka. Opisanim reSenjem zasti¢eno je nekoliko tacaka i
komunikacionih puteva izmedu njih na relaciji Brojilo — Servisni portal za korisnika. Za realizaciju ove
zastite koriS¢eni su postoje¢i mehanizmi, dostupni u paleti Microsoft proizvoda, i novokreirani mehanizmi
koje smo razvili kako bi zastitili put od Koncentratora do AMM Centra.
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