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APSTRAKT

Brojilo elektricne energije, u skladu sa zakonskom regulativom, je predmet ocenjivanja usaglasenosti.
Zbog osiguranja praviéne razmene elektricne energije izmedu svih zainteresovanih strana, neophodno je
osigurati adekvatan nivo zastite funkcionalnih parametara brojila, mernih podataka koji se skladiste u
brojilu i daljinskog prenosa mernih podataka.

U skladu sa teznjama Direkcije za mere i dragocene metale, kao nacionalne metroloske institucije
Republike Srbije, da se uklju¢i u medunarodna, a posebno evropska pravila, nacionalno zakonodavstvo
uskladjuje se sa zahtevima za brojila elektricne energije koji su definisani evropskim direktivama i
preporukama.

U ovom radu su prikazani zahtevi za zakonski relevantan softver u brojilu aktivne elektricne energije. Za
softverski upravljana brojila aktivne elektricne energije definisani su tipovi, klase rizika i ispitivanje
softvera. Data je klasifikacija zakonskih parametara i predlog dodatnih funkcija brojila aktivne elektricne
energije koje treba da budu zasti¢ene zigom.

Za indentifikovanje tipa brojila elektricne energije neophodne su i informacije o softveru, koje se u
postupku ocenjivanja usaglasenosti proveravaju zajedno sa metroloSkim karakteristikama brojila.
Zakonski relevantan softver mora biti zasticen od zloupotreba, na nacin koji isklju€uje moguénost rizika za
prevaru.

Kljucne reci: Brojilo aktivne elektricne energije, zakonski parametri, zakonski relevantni softver,
ispitivanje softvera

ABSTRACT

Electrical energy meter, in accordance with the legislation, is a subject to conformity assessment. In order
to ensure a fair trade of electrical energy between all stakeholders, it is necessary to ensure an adequate
level of protection of functional parameters of a meter, measurement data storage in a meter and remote
transfer of measurement data.

Aspirations of Directorate for Measurement and Precious Metals, as a National Metrology Institute of
Republic of Serbia, are to join international legislation, especially European by adjusting national
legislation to requirements for electrical energy meter defined in European directives and
recommendations.



The paper shows requirements for legally relevant software in active electrical energy meter. For software
controlled, active electrical energy meter type, risk classes and software testing are defined.
Classifications of legal parameters, as well as, proposition of additional functions of active energy meter,
which should be protected by seal, are given.

In order to indentify type of electrical energy meter, information about software is required. This
information is verified in the processes of conformity assessment along with other metrological
characteristic of a meter. Legally relevant software should be protected from misuse, in a way that
excludes the risk of fraud.
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UvoD

Merilo je u zakonskoj metrologiji predmet ocene usaglaSenosti viSe puta za vreme njegovog zivotnog
veka. Ispunjenost metroloSkih zahteva se proverava pri procesu odobrenja tipa, prvom, ponovnom i
vanrednom overavanju. Ocenu usaglasenosti vrSe drzavna, ali i privatna tela. Ovlaséena tela vrS§e proveru
ocene usaglaSenosti. Neophodno je osigurati adekvatan nivo zastite korisnika. Uloga drzavnih institucija
je sve viSe fokusirana na prikupljanje i analizu izvestaja o oceni usaglasenosti, kao i na metroloski nadzor.
U cilju odrzanja kvalitetnog metroloSkog sistema koli€ina razmene podataka izmedu institucija se
povecava, $to dovodi do pojave dodatnih funkcija u mernim instrumentima koje se danas najviSe
implementiraju softverskim i informativnim tehnologijama.

Zakonska metrologija, pored Zakona o metrologiji je u skladu sa teZnjama Direkcije za mere i dragocene
metale da se uklju¢i u medunarodna, a posebno evropska pravila.

Zahtevi za brojila elektricne energije definisani su Direktivom Evropskog Parlamenta i Saveta Evropske
Unije (MID), Evropske saradnje u zakonskoj metrologiji (WELMEC) i Medunarodne organizacije za
zakonsku metrologiju (OIML).

SOFTVERSKI REGULISANO BROJILO

Na trziStu elektriCne enrgije, zainteresovane strane su: potrosadi, distributeri elektriCne energije, vlasnik
distributivne mreze, operator IT mreze, predstavnici nacionalne metroloSke institucije, proizvodac¢ brojila,
itd. Zbog osiguranja pravicne razmene elektricne energije izmedu svih zainteresovanih strana, svaka
zainteresovana strana treba da ima razliCiti nivo pristupa. Na slici 1. je prikazano brojilo na trziStu
elektricne energije.

SLIKA 1. Brojilo na trzistu elektri¢ne energije
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Daljinski pristup brojilu ima viSe prednosti. Jedna od prednosti je smanjnje troSkova distributera elektri¢ne
energije prilikom prikupljanja mernih podataka. Moguc¢nost daljinskog update-a softvera minimizira
troSkove, jer je prilikom detekcije ozbiline greske u softveru, softver u svim instrumentima istog tipa
moguée update-ovati i samim tim otkloniti greSku. Prihvatljiva procedura daljinskog update-a je
predlozena u dokumentu OIML D31.

Zbog velikog broja zainteresovanih strana, ovakav sistem mora da poseduje adekvatan proces
autorizacije za svaku zainteresiovanu stranu, koji osigurava da samo odgovorna lica imaju pristup
specificnim podacima i funkcionalnim parametrima. Rizici za prevaru na metroloSkom zakonski
relevantnom softveru nisu veliki, ali nisu ni zanemarljivi.

Brz razvoj IT tehnologija za merne instrumente, pa i za brojila aktivne elektricne energije, uslovljava
metroloSke institucije da piSu i unapreduju dokumenta koja omogucéavaju uskladenost zaheva pri validaciji
softvera, kao $to su WELMEC Guide 7.2 , Measuring Instruments Directive i OIML D31. Ovi dokumenti
sadrze aspekte zastite i prenosa mernih podataka.

VALIDACIJA SOFTVERA

U skladu sa navedenim dokumentima, a narocito prema WELMEC Guide 7.2 , validacija softvera u brojilu
se sastoji od nekoliko koraka. Najpre se odreduju zahtevi kao $to su definisanje tipa instrumenta, IT
konfiguracije i klase rizika. Zatim se vrSi ispitivanje i na kraju se izdaje izvestaj o ispitivanju softvera.

DEFINISANJE TIPA

Dokument WELMEC 7.2 Software Guide preopoznaje dve osnovne konfiguracije merila i dva tipa mernih
instrumenata: tip P i tip”.

Tip softverski regulisanog mernog instrumenta se odreduje prema listi pitanja, a odgovori koji
zadovoljavaju tip P dati su u Tabeli 1.

TABELA 1 Definisanje tipa P

Odgovaori koji zadovoljavaju P tip

Pitanja za definisanje tipa instrumenata

1. | Dalli je ceo software namenjen u merne svrhe? DA




2. | Ukoliko postoji softver za generalnu primenu, da li je pristupacan
o N NE
i vidljiv korisniku?

3. | Dali je korisnik onemogucen da pristupi operativnom sistemu
kada je moguce preci na deo koji nije pod zakonskom DA
kontrolom?

4. | Da li su implementirani programi i softversko okruzenje

L DA

nepromenljivi (pored update-a)?

5. | Da li postoji mogucnost programiranja? NE

Brojila aktivne elektri¢ne energije su merila tipa "P".

Odlike tipa P su da je ceo softver projektovan za potrebe merenja i kao takav se tretira kao celina osim u
sluaju kada separacija softvera po ekstenziji S postoji. Kod ovakvih merila moguénost programiranja ili
promene softvera ne postoji osim ako to nije dozvoljeno ekstenzijom D.

DEFINISANJE IT KONFIGURACIJE

Dokument WELMEC 7.2 Software Guide pasnukyje yetupu IT koHdurypaumje n to: L, T,S,D

Konfiguracija L opisuje zahteve za skladiStenje mernih podataka od trenutka kada je merenje fizicki
zavrSeno do trenutka kada su svi procesi koje obavlja zakonski relevantni softver zavrSeni. Konfiguracija T
se koristi kada se merni podaci prenose putem komunikacionih mreza do drugih uredaja, gde se oni dalje
obraduiju i/ili koriste u zakonski regulisane svrhe. Odvojeni softver bi omogucio proizvodacu da lako menja
zakonski nerelevantni softver. Zahteve za ovakvu opciju opisuje konfiguracija S. Konfiguracija D se koristi
kada postoji moguénost update-a trenutne verzije softvera na merilu.

Definisanje IT konfiguracije se vrSi prema listi pitanja koja su data u Tabeli 2.

TABELA 2 Pitanja za definisanje IT konfiguracije

Pitanja za definisanje IT konfiguracije DA NE N/A

L | Daliinstrument poseduje moguénost Euvanja mernih podataka ?

T | Da liinstrument poseduje interfejs za prenos podataka na druge uredaje
pod zakonskom kontrolom ili prima podatke od drugih uredaja koji su
predmet zakonske kontrole?

S | Da li postoje delovi softvera koji nisu deo zakonske kontrole, i da li postoji
potreba da se oni menjaju posle odobrenja tipa?

D | Dali je promena softvera moguc¢a i pozeljna?

DEFINISANJE KLASE RIZIKA

Svaki mreni instrument ima klasu rizika koja je odredena u zavisnosti od nivoa softverske zastite,
ispitivanja softvera i uskladenosti softvera. Brojila aktivne elektricne energije spadaju u grupu
instrumenata klase rizika C, gde su svi zahtevi na srednjem nivou.

ISPITIVANJE SOFTVERA TIPA P

U radu su prikazani zahtevi za ispitivanje tipa softvera u brojilu aktivne elektri¢ne energije koje pored
funkcija koje podlezu zakonskoj kontroli, ima i druge, dodatne funkcije. U ovom primeru ¢e se softver
tretirati kao jedna celina, te ekstenzija S nije primenljiva. Zbog specifinosti zahteva, ekstenzije Ti D se u
ovom primeru nec¢e razmatrati.

Specificni zahtevi za instrumente — ekstenzija 13 za brojila aktivne elektri€ne energije se mora primeniti.

Pri ispitivanju softvera tipa P proverava se dokumentacija (P1) koja treba da sadrzi opis zakonski
relevantnog softvera, ta¢nost mernog algoritma, korisni¢kog interfejsa i menija. Pored toga potrebno je da
sadrzi i pregled sistemskog hardvera kao i operacioni priru¢nik.




Pored dokumentacije, neophodna je Identifikacija softvera (P2). Zakonski relevantan softver mora biti
jasno identifikovan, ukoliko je moguce na natpisnoj ploc€ici brojila za softver u brojilu i bez moguénosti
update-a. Ukoliko identifikacija softvera u brojilu nije naznagena na natpisnoj plocici brojila, identifikacija
softvera mora biti naznacena na neki drugi nacin. Softver se mora prikazati na odgovaraju¢u komandu ili u
toku rada. Sama dokumentacija za identifikaciju softvera treba da sadrzi opis kreiranja identifikacije i
objasnjenje kako je identifikacija neraskidivo povezana sa softverom. Struktura mora biti jasno definisana
da bi bilo moguée odrediti razliku izmedju promena verzija, bilo da je za novu verziju softvera potrebno ili
ne novo odobrenije tipa.

Provera uticaja putem korisni¢kog interfejsa (P3) i komunikacionog interfejsa (P4) je provera komandi
unetih putem korisni¢kog ili komunikacionog interfejsa, koje ne smeju imati nikakav uticaj na zakonski
relevantan softver i merne podatke. Ukoliko brojilo ima moguénost primanja komandi putem interfejsa,
dokumentacija mora da sadrzi kompletnu listu komandi zajedno sa deklaracijom o kompletnosti liste, kao i
kratak opis svake funkcije i efekta koji funkcija ima na podatke mernog instrumenta. Kod vecine brojila
sam interfejs nije zasticen drzavnim zigom, zato je bitno da se onemoguéi pristup viSim korisni¢kim
nivoima odobrenja na samom interfejsu.

Zakonski relevantan softver i merni podaci moraju biti zasti€eni od namernih (P6) i slu€ajnih promena(P5).
Mere zastite softvera od sluéajnih promena moraju biti dokumentovane. Ceksuma programskog koda i
relevantni parametri treba da se generiSu i verifikuju automatski. Promena podataka se ne moZze obauviti
pre zavrSetka merenja. U slu€aju da postoji potreba za brisanjem podataka, korisnik mora da bude
upozoren na posledice. Putem softvera je mogucéa i promena parametara brojila koja utiCe na zakonski
relevantne karakteristike brojila. Ovakva promena treba da je zastiéena od neautorizovane modifikacije
(P7). Promena ili prilagodavanje parametara mora biti onemogucéeno. Bitno je da samo najvisi korisnicki
nivoi pristupa imaju moguénost promene parametara. Korisno je da se sve promene na softveru beleze,
kao i da zabelezeni podaci sadrze vreme i korisnika koji je vrSio izmene na brojilu.

ZAHTEVI ZA IT

UskladiSteni merni podaci treba da budu kompletni (L1). Svi saCuvani podaci treba da sadrze sve
relevantne informacije neophodne za rekonstrukciju prethodnih merenja. Sve informacije vezane za
relevantne zakonske i metroloSke potrebe se nalaze u setu podataka. Ovako sacuvani podaci treba da su
zasti¢eni od namernih (L3) ili slu¢ajnih promena (L2). Provera se najlak$e vr$i pomoc¢u checksum-e. Cak i
ako instrument upozorava na mogucu gresku ili na posledice koje promena vrSi, bitno je proveriti da li se
pogresni podaci mogu o itati kao valjani. Prihvatljivo reSenje bi bilo da se trazi ukucavanje korisnicke Sifre
pri svakoj promeni koja moze uticati na taénost merenja. Zastita od namernih promena se moze izvesti sa
checksumom ili digitalnim potpisom, koji moraju pokrivati ceo set podataka. Sva merenja se moraju
automatski skladistiti (L7) nakon zavrSetka merenja. Pristup podacima merenja koje je u toku treba biti
onemogucen i nikakve promene na podacima samog merenja se ne mogu vrSiti sve dok se merenje ne
uskladisti.

Svaki podatak koji je uskladiSten mora biti slediv do mernog instrumenta koji ga je generisao (L4). U
slu€aju postojanja klju¢eva za Citanje podataka, oni se tretiraju kao zakonski relevantni (L5) i moraju biti
zasti¢eni od neovlas¢enog pristupa.

Softver koji sluzi za preuzimanje podataka (L6) treba da proveri da li ima korumpiranih (izmenjenih i/ili
dodatih) podataka koje automatski odstranjuje. Vazno je da se pogresni ili korumpirani podaci ne mogu
ocitati normalno kao i korektni.

Samo skladiSte koje se koristi za dugotrajna ¢uvanja podataka mora imati kapacitet (L8) koji zadovoljava
potrebe. Skladiste mora biti dovoljno veliko da primi maksimalan broj podataka koji je mogucée dobiti za
vreme zivotnog ciklusa brojila ili izmedu dve verifikacije. Upozorenje da je skladiSte puno mora postojati,
kao i da je automatsko prepisivanje podataka onemoguéeno.

ZAHTEVI ZA BROJILA

Brojilo aktivne elektricne energije ima specificnosti u odnosu na druge instrumente, koje diktiraju i
specifitne zahteve za softver koji kontroliSe rad takvog brojila. Mogucénost smetnji na mrezi elektricne
energije nisu zanemarljive i vazno je da nakon prestanka delovanja smetnje softver nastavi normalno da
radi (13-1). Mora postojati deo koji ¢e omoguciti periodiéni bekap zakonski relevantnih podataka (13-2),



kao Sto su merene vrednosti i trenutni status procesa u slu€aju smetnji. Svi ovi podaci moraju biti

smesteni u nepromenljiva sladista.

Displej ukupne utroSene energije (13-3) mora da ima dovoljnu rezoluciju koja osigurava da se, tokom 4000
h rada brojila na maksimalnom optereéenju, ne vrati na inicijalnu vrednost. Prikaz ukupne utroSene
energije ili prikaz iz koga se moze izvesti ukupna utro$ena energija, koji se u celini ili delimi¢no koristi za

naplatu, ne sme se resetovati (13-4) tokom upotrebe mernog instrumenta.

Zakonski nerelevantni softver ne sme uticati na merni proces (I13-5). Ova tacka se veoma temeljno
proverava u slu€aju separacije softvera, kada postoji interakcija izmedu dva softvera i kada je mogucnost

uticaja veca.

IZVESTAJ O ISPITIVANJU SOFTVERA

Izvestaj o ispitivanju je obavezan i izdaje se nakon obavljenih ispitivanja.

KLASIFIKACIJA ZAKONSKIH PARAMETARA

Klasifikacija zakonskih parametara kod brojila aktivne elekiricne energije prikazana je u Tabeli 3.

TABELA 3 Klasifikacija zakonskih parametara kod brojila aktivne elektriéne energije

Podesivi

Funkcija Primer Pokriveno MID | (nije zasti¢eno (éaztclic;nc;) Napomene
zigom) P 9
Klasa ta¢nosti,
Osnovne Nazivni napon i Hardverski
karakteristike struja, X X ZaviSno
instrumenta frekvencija, I/o
podeSavanja
Ukopni i nazivni
registar
energijesa
Registar njihovom"
energije (e_prez_er\ta(:_!Jom X X
i identifikacijom
na displeju,
konstanta
brojila
Regystar X X
greSaka
Pristupne
Zastitni sistem dozv_o le . X X Kad postoji
podacima i
parametrima
Vreme/datum,
DST Ne koristi se za
Kalendar podesavanja, X' merenje
vremenska energije
baza
Prose¢na i
Ostali registri maksimalna X'
potroSnja
Saduvani profili X? X
Ocena TOU i ostale X
kontrolnih kontrolne




funkcija funkcije koje se
koriste za rate
control

Brzina prenosa,
podeSavanja X
protokola, Sifre

Komunikaciona
podeSavanja

! Funkcije koje nisu u MID-u ali se predlaze da budu zasti¢ene ispod Ziga ako se koriste za naplatu.

% Ekstenzija L je moguéa samo kada se profili koriste za naplatu. Isto se prelaze kao i za '

Sve ostale funkcije nisu u MID i mogu biti menjane posle verifikacije. Zastita se obi¢no sastoji od zigova i
Sifri.

ZAKLJUCAK

Za indentifikovanje tipa merila neophodne su i informacije o softveru. Zakonski relevantan softver mora
biti zasti¢en od zloupotreba. Kada merilo ima pripadajuci softver koji, pored funkcije merenja, obezbeduje i
druge funkcije, softver koji je od presudnog znacaja za metroloSke karakteristike mora biti pogodan za
identifikaciju, a zakonski nerelevantni softver ne sme imati nedozvoljen uticaj na njega.

Kako bi se potpuno iskoristile prednosti novih tehnologija, one treba da budu paZzljivo implementirane.
Procedure i zahtevi za ocena usaglasenosti i validaciju softvera treba da budu u skladu sa razvojem novih
tehnologija.

Odobrenje tipa softvera obavlja notifikaciono telo u procesu odobrenja tipa. Notifikaciono telo tipski
odobrava softver prema zahtevima MID direktive, koja je u srpsko zakonodavstvo transponovana u
Pravilnik o merilima, kao i prema odgovaraju¢éim zahtevima WELMEC Guide 7.2. Ukoliko proizvodac¢
brojila ima sertifikovane procedure za softver po zahtevima odgovarajuc¢ih IT standarda i one su
sertifikovane od relevantnog sertifikacionog tela, takav softver ne podleze ispitivanju od strane
notifikacionog tela.
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