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KRATAK SADRZAJ

U radu se razmatra primena medunarodnog standarda za upravljanje rizikom ISO 31000, na oblast
odredivanje prioriteta za investiranje u postojece TS 110/x kV. Opisana je struktura standarda i
istaknuti delovi i procedure koje su prikladne za primenu u Elektroprivredi Srbije. Navedene su i razne
metode za analizu, ocenu i tretman rizika. U skladu sa ovim standardom, predloZena je metoda za
ocenu rizika na bazi matrice rizika, koja sveobuhvatno sagledava viSe kriterijuma (troSkovi,
bezbednost, ekologija). Primer ocene rizika dat je kroz ocenu rizika zadrzavanja postojecih prekidaca
u TS 110/x kV na podruéju ED Vranje.

Kljuéne reci: investiranje, revitalizacija, rizik, transformatorska stanica

SUMMARY

In this paper, the application of international standard for risk management — ISO 31000 to the area of
prioritizing of investment in existing TS 110/x kV has been investigated. The structure of standard has
been described, and some parts and procedures adequate for the use in Electric Power Industry of
Serbia (EPS) has been emphasized. Different methods for the analysis, evaluation and the risk
treatment are described. According to this standard, methodology for the risk assessment based on
risk matrix, encompassing several criteria (costs, safety, environment) is proposed. The example of
risk assessment is given through the case of assessment of risk to keep existing circuit breakers in
service, in TS 110/X kV in ED Vranje area.
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uvoD

Odredivanje prioriteta za investiranje bazirano je na proceni potrebe gradenja novih objekata, kao i
neophodnih aktivnosti na investicionom odrzavanju, kao rezultata izve$taja o odrzavanju. U nasim
elektrodistributivnim preduzecima, praksa odrZzavanja opreme predstavlja kombinaciju korektivhog



odrZzavanja (opravke ili zamene elemenata samo u slu€aju kvara), odrzavanja u fiksnim intervalima
(zakonom definisani rokovi za pregled, testiranje i inspekciju opreme, ili uputstva proizvodaéa o
fiksnim intervalima u kojima je potrebno preduzimati odredene radnje na opremi) i odrzavanja na bazi
pracenja stanja opreme (vizuelne kontrole i revizije vrSe se u redovnim rokovima, a eventualne
opravke ili druge preventivne radnje vrSe se na osnovu izvesStaja sa revizija). LoSa strana ovakvog
pristupa je ta da se odrzavanje vrSi na osnovu obaveznih periodi¢nih ispitivanja, u rokovima
predvidenim propisima i preporukama, nezavisno od stanja opreme i znacaja

Savremena elektrodistributivna preduzec¢a, suoCena sa sa novim trziSnim zahtevima, sve viSe
poklanjaju paznju novoj oblasti koju predstavlja upravljanje rizikom, kao delu jo$ Sire i sveobuhvatnije
strategije, koju predstavlja upravljanje materijalnim sredstvima.

Uobi€ajeni nacin razmatranja kvaliteta distributivnih mreza bio je putem dugogodiSnjih, proverenih
parametara, kakva je bila i pouzdanost. Uvodenje slobodnog trZista elektricne energije, otvorilo je,
medutim, prostor za uvodenje novih kategorija pristiglih iz poslovnog okruZenja. Upravljanje rizikom
upravo spada u takve discipline, koje su razvijene pre svega u bankarskom poslovaniju, ali se sve viSe
§iri na sve poslovne procese.

Uprkos preklapanju pojmova ,rizik i ,pouzdanost®, pretpostavlja se da ova dva pojma imaju identi¢ne
implikacije. Ve¢i rizik zna¢i manju pouzdanost i obratno. Rizik i upravljanje rizikom (engl. risk
management) imaju Siri kontekst. U tom smislu, bitno je razlikovati definicije rizika i faktora rizika koji
se koriste u modelu predlozenom u ovom radu. Rizik se definiSe kao proizvod verovatnoée da ¢e se
desiti kvar, sa jedne strane i oCekivane vrednosti troSkova koje taj kvar prouzrokuje u sistemu, sa
druge strane. Rizik se definiSe na nivou posmatranog sistema, na sledeci nacin:

Rizik: kombinacija verovatnoée dogadaja i njegove posledice

Iz same definicije proizilazi da je rizik funkcija i verovatnoCe i neke mere koja kvantifikuje posledicu. U
najprostijoj formi, rizik moze da bude odreden kao:

Rizik = Funkcija (Posledica i verovatnoca)
Ako se uzme da je nivo rizika proporcionalan svakoj od dve komponente (posledici i verovatnoéi)
funkcija rizika je proizvod:

Rizik = Verovatnoéa x Posledica

Ova najjednostavnija formulacija ne uzima u obzir nelinearni odnos izmedu verovatnoce i vrednosti
posledice. SloZenije zavisnosti su na primer sledeceg oblika:

Rizik = (Posledica x tezinski faktor)* x Verovatnoc¢a’

Rizik mozZe da bude predstavljen i grafi¢ki, kvalitativnom predstavom u vidu matrice, kao na sledecoj
tabeli:

Tabela 1. Tabela verovatnoca - posledica

Verovatnoca Velika
Srednji rizik Visoki rizik
Mala
Mali rizik Srednji rizik

Mala Velika
Posledica

Drugi vid grafitkog predstavljanja opsega rizika je na grafikonu koji daje opseg dozvoljenog rizika u
zavisnosti od izabranih parametara. U domacoj praksi, ovaj vid grafickog predstavljanja rizika bio je
dugo prisutan u planiranju distributivnih objekata, pri ¢emu je kao kriterijum odludivanja o izgradnji
novog objekta sluzio kriterijum:

“Sto manja ispala snaga - veée dozvoljeno vreme prekida”

Kako je, nazalost, bilo isuviSe proizvoljnih tumadenja rizika, njegove definicije, ocene i tretmana, bilo je
potrebno ustanoviti i neka pravila i medunarodne standarde, koja e biti prikazana u nastavku.



MEDUNARODNI STANDARDI ZA UPRAVLJANJE RIZIKOM

Osnovni pojmovi o riziku dati su u medunarodnom standardu [1], [2]. Ovaj medunarodni standard
pratila je i serija nacionalnih standarda [3],[4],[5],[6].U toku 2008. godine, britanska agencija za
standarde usvojila je standard za upravljanje osnovnim sredstvima, koji je postao opSteprihvaéen
narocito u elektroprivrednim kompanijama [7]. 2009. Godine, od strane ISO donet je i tekst standarda
za upravljanje rizikom i opis ovog standarda bice prikazan u nastavku.

Ovaj standard je podeljen u dva dela: Principi i smernice za implementaciju i poseban deo koji se
odnosi na izbor tehnike za procenu rizika. Upravljanje rizikom je kljuéni poslovni proces, €ija dosledna
primena rezultira u poboljSanju svih operativnih parametara, kako na korporativhom, tako i na
strateSkom nivou. Koliko je upravljanje rizikom bitno u savremenom poslovhom okruzenju govori i
Cinjenica da je vedina razvijenih zemalja veé usvojila nacionalne standarde za upravljanje rizikom.
Usvojenim standarima definiSe se Sta jeste, a Sta nije ovaj proces.Organizacije svih vrsta i velicina
suoCavaju se sa unutrasnjim i spoljasnjim faktorima i uticajima koji ¢ine nesigurnim da li ¢e i kako
ostvariti svoje ciljeve. Efekat koji ova nesigurnost ima na ciljeve organizacije se naziva ,rizik“. Blok
Sema meduzavisnih procesa u sklopu upravljanja rizikom prikazana je na sledecoj slici.
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Slika 1. Blok Sema upravljanja procesima prema 1SO 31000

Sve aktivnosti organizacije ukljuCuju rizik. Organizacije upravljaju rizikom tako 8to ga identifikuju,
analiziraju i onda ocenjuju da li rizik treba biti menjan sa tretmanom rizika, u cilju zadovoljavanja
njihovih kriterijuma rizika. Tokom ovog procesa, oni komuniciraju i konsultuju se sa zainteresovanim
stranama i prate rizik i kontrole koje modifikuju rizik kako bi osigurali da ni jedan buduci tretman rizika
ne bude potreban. Ovaj medunarodni standard detaljno opisuje sistematski i logicki proces.

Dok sve organizacije upravljaju rizikom u izvesnoj meri, ovaj medunarodni standard utvduje broj
principa koji treba da budu zadovoljeni da bi upravljanje rizikom bilo efikasno. Ovaj medunarodni
standard preporu€uje da prganizacije razvijaju, implementiraju i kontinuirano poboljSavaju logicke
okvire, Cija je svrha da integriSu proces upravljanja rizikom u celokupno upravljanje organizacijom,
strategiju i upravljanje, izvestavanje, politiku, vrednosti i kulturu.

Upravljanje rizikom se moZe primeniti na celu organizaciju, na njene brojne oblasti i nivoe, u bilo kom
trenutku, kao i na odredene funkcije, projekte i aktivnosti. lako je praksa upravljanja rizikom razvijena
tokom vremena i u mnogim sektorima kako bi se zadovoljile razli¢ite potrebe, usvajanje stalnih
procesa u skladu sa sveobuhvatnim logi¢kim okvirima moZe pomod¢i da se u organizaciji upravlja
rizikom efektivno, efikasno i koherentno. Genericki pristup opisan u ovo medunarodnom standardu
pruza principe i smernice za upravljanje bilo kojom vrstom rizika, sistematskim, transparentnim i
kredibilnim nacinom u bilo kom obimu i kontekstu.



Svaki specifiCni sektor ili primena upravljanja rizikom donosi sa sobom pojedinacne potrebe, publiku,
percepcije i kreiterijume Zbog toga je kljuéna karakteristika ovog medunarodnog standarda
uklju¢ivanje ,uspostavljanja konteksta“, kao aktivnost na poéetku procesa upravljanja rizikom.
Uspostavljanjem konteksta ¢ée se prihvatiti ciljevi organizacije, okruzenja u kome su obuhvaceni ti
ciljevi, njihovih zainteresovanih strana i razli€itosti kriterijuma rizika — sve to ¢e pomo¢i u otkrivanju i
proceni prirode i slozenosti rizika.

Identifikacija rizika

Organizacija treba da identifikuje izvore rizika, oblast uticaja, dogadaje (ukljucuju¢i promene u
okolnostima), njihove uzroke i njihove potencijalne posledice. Cilj ovog koraka je da stvori
sveobuhvatnu listu rizika baziranih na dogadajima koji mogu kreirati, pobolj8ati,spreciti, degradirati,
odloziti ili ubrzati ostvarenje ciljeva. Vazno je identifikovati rizike u vezi sa ne sprovodenjem politike.
Sveobuhvatno, identifikacija je od sustinske vaznosti, jer rizik koji se ne identifikuje na ovom nivou
nece biti uklju€en u dalju analizu.

Identifikacija treba ukljuciti rizike bilo da su njihovi izvori pod kontrolom organizacije ili ne, ¢ak iako se
izvor rizika ili uzrok ne moze evidentirati. Identifikacija rizika treba da uklju€i postojanje iznenadnih
efekata delimi¢nih posledica uklju€ujuci kaskadne i kumulativhe efekte. Treba takode razmatrati Siri
opseg posledica ¢ak i kada izvor rizika ne moze biti evidentiran. Isto kao Sto se identifikuje Sta bi se
moglo dogoditi, neophodno je razmotriti moguce uzroke i scenarija koji pokazuju koje posledice se
mogu oc€ekivati. Trebaju se razmotriti svi zna€ajni slu€ajevi i posledice.

Analiza rizika

Analiza rizika obuhvata napredak u razumevanju rizika.Analiza rizika predstavlja ulaz za procenu
rizika i odlu€uje o tome da li se rizik treba tretirati i koje su najprikladnije strategije i metode za tretman
rizika. Analiza rizika obezbeduje osnovu za donoSenje odluka onda kada se mora napraviti izbor
metode za razmatranje razli€itih tipova i nivoa rizika.

Analiza rizika obuhvata razmatranje uzroka i izvor rizika, njihove pozitivne i negativne posledice, kao i
verovatno¢u posledica do kojih moze doci. Treba identifikovati faktore koji utiCu na posledice i
verovatnocu. Rizik se analizira utvrdivanjem posledica, verovatnoc¢e nastanka i drugih atributa rizika.
Dogadaj moze imati viSestruke posledice i moze delovati na viSe objekata. Postojanje kontrole i njene
efikasnosti i efektivnosti takode treba uzeti u obzir.

Ocena rizika

Svrha ocene rizika je da olak§a donoSenje odluka na osnovu rezultata analize rizika o tome koje rizike
treba tretirati i prioritet za primenu tretmana.

Ocena rizika obuhvata poredenje nivoa rizika odredenog procesom analize i kriterijuma rizika koji je
utvrden za taj kontekst. U skladu sa ovim poredenjem razmatra se potreban tretman.

Odluke treba uzeti u obzir u Sirem kontekstu rizika i ukljuciti u razmatranje toleranciju rizika koji nastaju
u delovima van organizacije, a od kojih organizacija ima korist. Odluke treba donositi u skladu sa
pravnim propisima i drugim zahtevima.

U nekim slu€ajevima, procena rizika moze zahtevati dalju analizu. Procena rizika moze voditi ka odluci
da se rizik ne ublazava ni na koji drugi nacin sem realizacijom postojece kontrole rizika.

Tretman rizika

Tretman rizika obuhvata odabir jedne ili viSe metoda obrade rizika i primenu ovih metoda. Jednom
primenjeni, tretmani podlezu kontroli.
Tretman rizika obuhvata cikli¢ni proces:

— procena tretmana rizika;

— odlugivanje gde se prisutni nivoi rizika mogu tolerisati;
— ako se ne mogu tolerisati primeniti novi tretman rizika; i
— proceniti efikasnost tog tretmana.



Metode tretmana rizika nisu medusobno isklju€ive ili odgovarajué¢e u svim slu€ajevima. Metode mogu
ukljugiti sledece:
1) izbegavanje rizika odlukom da se ne zapocne ili nastavi aktivnost koja moze dovesti do
povecanja rizika;

2) prihvatanje ili poveéanje rizika u cilju da iskoriS¢avanija prilike;

3) uklanjanje izvora rizika;

4) promenu verovatnoce;

5) promenu posledica;

6) podelu rizika sa drugom stranom ili stranama (ukljuCujuci ugovore i finansiranje rizika); i
7) osiguravanje rizika informisanoScu.

UPRAVLJANJE RIZIKOM U ELEKTRODISTRIBUTIVNIM PREDUZECIMA

Analiza rizika mora da odredi nivo rizika i samu njegovu prirodu. Analiza treba da pomogne u
odredivanju prioritetnih tretmana i opcija. Nivo rizika se odreduje kombinovanjem verovatnoée
dogadaja i njegove posledice. Analiza moze da bude kvalitativna i kvantitativna (ili polukvantitativna).
Kvalitativna analiza je ona kod koje se radije koriste opisi od numerickih izraza, da bi se definisao nivo
rizika. Ona moze da se koristi kada nije potrebna kvantitativha preciznost, za po€etno skeniranje pre
detaljnije analize, kada nivo rizika ne zasluzuje detaljniju analizu, kada numeri¢ki podaci nisu dostupni.
U polukvantitativnoj analizi, koristi se kombinacija opisnih i numeri¢kih veli€ina, dok se u kvantitativnoj
analizi rizik izraunava kvanitifikacijom i verovatnoée i posledice dogadaja. U elektrodistributivnim
preduzecéima, potrebno je analizirati starenje objekata kao glavnog faktora rizika i faktore koji uti¢u na
starenje opreme i samih objekata kroz sledeée oblasti:

Sta je uzrok svakog od rizika?

Sta moze da se desi $to ée smanijiti ili poveéati ispunjenje cilieva?

Koji Ce biti efekat na same ciljeve?

Gde, kada, zasto i kako se ovi rizici javljaju?

Ko bi mogao da bude ukljucen ili pogoden?

Koje kontrole postoje za tretiranje rizika?

Sta moze da spreéi odgovarajuéi kontrolni mehanizam da ima Zeljeni efekat?
Koja je pouzdanost informacija?

Procena rizika je celokupan proces identifikacije rizika, analize rizika i ocene rizika.

Radi analize postoje¢eg stanja opreme, potrebno je formirati tabele, koje bi trebalo da odgovore na
osnhovna pitanja o stanju opreme i riziku koja sama stanica predstavlja za okolinu, zaposlene, ali i po
ekonomiju same organizacije. Primer ovakve tabele, koja identifikuje sve rizike npr. Prekidaca snage,
dat je u sledecoj tabeli.



Tabela 2. Identifikacija rizika — prepoznavanje moguéih opasnosti i Stetnosti

Tip Moguce opasnosti i Stetnosti:
1 | Malouljni prekidadi - opasno dejstvo elektri¢ne struje na Coveka;
koji se ukljuCuju na | - toksi¢no i kancerogeno dejstvo polihlorovanih bifenila (piralensko
kucistu, ruéno transformatorsko ulje);
navijanje opruge. - opasnost od mehaniékih povreda pri radovima na TS je vrlo velika ako je

izlozenost opasnosti vrlo €esta,( izlozenost opasnosti u toku jedne smene
od 61-80% radnog vremena);

- uticaj elektromagnetnog zracenja na €oveka;

- uticaj buke na organe Cula sluha;

2 | Malouljni prekidagi, | - opasno dejstvo elektri¢ne struje na Coveka;

redovno odrzavanje | - opasnost od mehanickih povreda pri radovima na TS je velika ako je
izlozenost opasnosti Cesta, (izlozenost opasnosti u toku jedne smene od 41
- 60% radnog vremena);

- uticaj elektromagnetnog zracenja na Coveka;

- uticaj buke na organe Cula sluha;

3 | Vakumski prekidadi. | - opasno dejstvo elektriCne struje na Coveka;

- opasnost od mehani¢kih povreda pri radovima na TS je srednja ako je
izloZzenost opasnosti povremena - uticaj elektromagnetnog zraCenja na
Coveka;

- uticaj buke na organe €ula sluha;

4 | Vakumski prekidai | - opasno dejstvo elektri¢ne struje na Eoveka;

- opasnost od mehanickih povreda pri radovima na TS je mala ako je
izlozenost opasnosti vrlo retka, (izloZzenost opasnosti u toku jedne smene
manja od 20% radnog vremena);

- uticaj elektromagnetnog zracenja na Coveka;

- uticaj buke na organe Cula sluha;

5 | SF6 prekidacii - opasno dejstvo elektri¢ne struje na Coveka;

- opasnost od mehanickih povreda pri radovima na TS je zamenarljiva ako
je izlozenost opasnosti vrlo retka ( izlozenost u toku jedne smene manja od
20% radnog vremena);

- uticaj elektromagnetnog zraenja na Coveka;

Nakon identifikacije rizika, potrebno je pristupiti analizi, a zatim i odgovaraju¢em tretmanu
rizika. Kao bitan element oce nzika, prepoznata je i starost prekidaca. Odgovaraju¢e ocene starost
date su u sledecoj tabeli.

Tabela 3. Ocene za starost opreme

Ocena Opis

T > 40 god.

30 < T <40 god.

20 < T <30 god.

10 < T<20god.

DB WIN|—~

T <10 god.

Slede¢i korak u analizi rizika je ocena trenutnog stanja prekidaca sa glediSta odrzavanja i
eksploatacije. Ovom ocenom, prepoznaju se i uslovi po kojima ovi prekidaci rade, Sto takode doprinosi
kvalitetnijoj proceni rizika. Primer procene rizika uraden je za 110 kV i 10 kV prekidace u TS 110/10kV
Bujanovac. U tabeli 5, date su ocene prekidata na osnovu navedenih tabela, dok su u tabeli 6 i
grupisani prekidaci prema nivou rizika.




Tabela 4. Ocena stanja prekidaca

Ocena | Opis

1 LoSe — prekida¢ dugo u pogonu, pod lodim ambijentalnim i operativnom uslovima, neredovno
odrzavanije i ispitivanje, rezultati ispitivanja loSi.

2 Srednje loSe — prekida€ dugo u pogonu, pod loSim ambijentalnim i operativhom uslovima,
odredeni rezultati ispitivanja losi.

3 Srednje — prekida¢ dugo u pogonu, pod loSim ambijentalnim i operativnhom uslovima, ali se
redovno odrZava i ispituje, rezultati zadovoljavajuéi.

4 Vrlo dobro — prekida¢ novije generacije, radi pod dobrim operativnim uslovima, rezultati
zadovoljavajuéi.

5 Odli¢no- prekidac novije generacije, kratko u pogonu, rezultati ispitivanja zadovoljavajuéi,
redovno odrzavanije i ispitivanje.

Tabela 5. Podaci o prekidaCima

Prekidacdi shage

Broj komada istog tipa i Un(kV) Tip (tab. 2) Starost (tab. 3) | Stanje (tab. 4)
karakteristika

2 Siemens-SF6 110 5 5 4

16 ABB -vakuumski 10 4 5 4

Tabela 6. Ocena rizika — prekidaci u TS Bujanovac

Nivo rizika Tezina posledice
Stanje 1 2 3 4 5
prekidaca 5 4
4 7
3 4
2
1

Na osnovu analize tabela, moze se zakljugiti da nijedan prekida¢ ne predstavlja rizik po okolinu, ali da
Cak 4 prekidaCa zahtevaju poveéan monitoring i pracenje, buduci da se nalaze u srednjoj zoni rizika.
Nacin smanjenja rizika zavisi od same stanice, a moze da se odnosi na zamenu malouljnih prekidaca
vakumskim, uvodenjem tehnika monitoringa, ili Ee§¢om preventivhom inspekcijom prekidaca.

ZAKLJUCAK

Dosada3nja praksa odredivanja prioriteta za investiranje u elektroprivredi pokazala je da je neophodno
razviti strategiju koja ¢e sveobuhvatno sagledati viSe kriterijuma (troSkovi, bezbednost, ekologija) i viSe
alternativa za revitalizaciju (potpuna zamena opreme, delimiéna zamena, promena tehnologije ili
reinZenjering cele stanice). Neophodno je da se ova strategija realizuje sistemskim pristupom
upravljanja rizikom. U ovom radu prikazan je redosled koraka koje distributivna preduzeéa treba da
praduzmu prateéi odredbe standarda. Elektrodistribucije u upravljanju rizikom moraju da :

e identifikuju,
e analiziraju i onda
e ocenjuju

da li rizik treba biti menjan sa tretmanom rizika, u cilju zadovoljavanja njihovih kriterijuma rizika. Tokom
ovog procesa, oni komuniciraju i konsultuju se sa zainteresovanim stranama i prate rizik i kontrole koje
modifikuju rizik kako bi osigurali da ni jedan buduéi tretman rizika ne bude potreban. Medunarodni
standard ISO 31000 detaljno opisuje ovaj sistematski i logiCki proces.

Dok sve organizacije upravljaju rizikom u izvesnoj meri, ovaj medunarodni standard utvduje broj
principa koji treba da budu zadovoljeni da bi upravljanje rizikom bilo efikasno. Ovaj medunarodni
standard preporu€uje da organizacije razvijaju, implementiraju i kontinuirano poboljSavaju logicke
okvire, €ija je svrha da integriSu proces upravljanja rizikom u celokupno upravljanje organizacijom,
strategiju i upravljanje, izvestavanje, politiku, vrednosti i kulturu.




Upravljanje rizikom se moZe primeniti na celu organizaciju, na njene brojne oblasti i nivoe, u bilo kom
trenutku, kao i na odredene funkcije, projekte i aktivnosti. lako je praksa upravljanja rizikom razvijena
tokom vremena i u mnogim sektorima kako bi se zadovoljile razli¢ite potrebe, usvajanje stalnih
procesa u skladu sa sveobuhvatnim logi¢kim okvirima moZe pomodéi da se u organizaciji upravlja
rizikom efektivno, efikasno i koherentno. Radi ilustracije, u radu je prikazan i proces procene rizika
visokonaponskih prekidaca.
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